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แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
ของสํานักงานคณะกรรมการอาหารและยา 

 

ตามประกาศสํานักงานคณะกรรมการอาหารและยา เรื่อง นโยบายในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 
ของสํานักงานคณะกรรมการอาหารและยา กําหนดให้มีการจัดทําแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศของสํานักงานคณะกรรมการอาหารและยา เพ่ือให้ระบบสารสนเทศของสํานักงานคณะกรรมการอาหารและยา
เป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย และสามารถดําเนินงานได้อย่างต่อเน่ือง รวมทั้งป้องกันปัญหา
ที่อาจจะเกิดข้ึนจากการใช้งานระบบสารสนเทศในลักษณะที่ไม่ถูกต้อง และจากการถูกคุกคามจากภัยต่าง ๆ ซึ่งอาจ
ก่อให้เกิดความเสียหายต่อสํานักงานคณะกรรมการอาหารและยา น้ัน  

สํานักงานคณะกรรมการอาหารและยา จึงกําหนดแนวปฏิบัติในการใช้ระบบสารสนเทศให้มีความมั่นคงปลอดภัย ดังน้ี 

ข้อ ๑ คํานิยาม 

“สํานักงาน” หมายถึง สํานักงานคณะกรรมการอาหารและยา 

“หน่วยงาน” หมายถึง กอง กลุ่ม ศูนย์ และหน่วยงานท่ีมีฐานะเทียบเท่า ที่อยู่ในสังกัดสํานักงานคณะกรรมการ
อาหารและยา 

“หน่วยงานภายนอก” หมายถึง องค์กรที่สํานักงานอนุญาตให้มีสิทธิในการเข้าถึงหรือใช้ข้อมูล หรือ ใช้งานระบบ
สารสนเทศของสํานักงาน โดยจะได้รับสิทธิตามประเภทการใช้งาน และต้องรับผิดชอบในการไม่เปิดเผยความลับของ
สํานักงาน โดยไม่ได้รับอนุญาต 

“ระบบคอมพิวเตอร์” หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ที่เชื่อมการทํางานเข้าด้วยกัน โดยได้มีการ
กําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ทําหน้าที่ประมวลผลข้อมูลโดย
อัตโนมัติ 

“ระบบเครือข่าย” หมายถึง ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือการส่งข้อมูลและสารสนเทศระหว่างระบบ
สารสนเทศต่าง ๆ ของหน่วยงานได้ เช่น ระบบเครือข่ายแบบมีสาย (LAN) และระบบเครือข่ายแบบไร้สาย (Wireless LAN) 
เป็นต้น 

“ระบบสารสนเทศ” หมายถึง ซอฟท์แวร์ระบบหรือซอฟท์แวร์ประยุกต์ที่ใช้ในการปฏิบัติงานของสํานักงาน หรือ 
หน่วยงาน 

“ห้องระบบคอมพิวเตอร์” หมายถึง สถานที่ติดตั้งเครื่องคอมพิวเตอร์แม่ข่าย และอุปกรณ์จัดการเครือข่ายทั้งหมด 
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“ข้อมูล” หมายถึง สิ่งที่สื่อความหมายให้รู้เร่ืองราว ข้อเท็จจริง หรือ สิ่งใด ๆ ไม่ว่าการสื่อสารความหมายนั้นจะทํา
ได้โดยสภาพของส่ิงน้ันเองหรือโดยการผ่านวิธีการใด ๆ และได้จัดทําไว้ในรูปแบบเอกสาร แฟ้ม รายงาน หนังสือ แผนผัง  
แผนที่ ภาพวาด ภาพถ่าย ฟิลม์ ภาพเคลื่อนไหว เสียงการบันทึกโดยเครื่องคอมพิวเตอร์ หรือ วิธีการอ่ืนใด ที่ทําให้สิ่งที่
บันทึกไว้ ปรากฏได้ และให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมอิเล็กทรอนิกส์ 

“ผู้ใช้งาน” หมายถึง ข้าราชการ พนักงานราชการ ลูกจ้าง ผู้ดูแลระบบ ผู้รับบริการ หรือ ผู้ที่ได้รับอนุญาตให้ใช้
ระบบคอมพิวเตอร์หรือระบบเครือข่ายของหน่วยงาน 

“ผู้บริหาร” หมายถึง ผู้มีอํานาจในการบังคับบัญชาในหน่วยงาน ได้แก่ ผู้อํานวยการกอง เลขานุการกรม 
ผู้อํานวยการศูนย์ หัวหน้ากลุ่ม 

“ผู้บริหารระดับสูง” หมายถึง เลขาธิการคณะกรรมการอาหารและยา รองเลขาธิการคณะกรรมการอาหารและยา 
หรือผู้ปฏิบัติหน้าท่ีแทน 

“ผู้ดูแลระบบ” หมายถึง ผู้ท่ีได้รับมอบหมายจากสํานักงานให้มีหน้าที่รับผิดชอบดูแลรักษา หรือจัดการระบบ
คอมพิวเตอร์และระบบเครือข่ายไม่ว่าส่วนหน่ึงส่วนใด 

“ผู้รับจ้างดูแลหรือพัฒนาระบบ” หมายถึง ผู้ท่ีรับจ้างดูแลและบํารุงรักษา หรือพัฒนาระบบคอมพิวเตอร์และ
ระบบเครือข่ายของสํานักงานไม่ว่าส่วนหน่ึงส่วนใด ท่ีอยู่ในการควบคุมของศูนย์ข้อมูลและสารสนเทศ 

“เจ้าของข้อมูล” หมายถึง ผู้ได้รับมอบอํานาจจากผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่ให้
รับผิดชอบข้อมูลของระบบสารสนเทศ โดยเจ้าของข้อมูลเป็นผู้รับผิดชอบข้อมูลน้ัน ๆ หรือ ได้รับผลกระทบโดยตรงหาก
ข้อมูลเหล่าน้ันเกิดสูญหาย 

“บุคคลภายนอก” หมายถึง ผู้ประกอบการที่ยื่นคําขออนุญาตต่าง ๆ  ผู้ดําเนินกิจการของผู้รับอนุญาต  ผู้มีหน้าที่
ปฏิบัติการ  ผู้ร้องเรียนเรื่องราวต่าง ๆ ที่เก่ียวข้องกับผลิตภัณฑ์สุขภาพหรือการทํางานของสํานักงาน 

“อุปกรณ์พกพา (Mobile Device)” หมายถึง อุปกรณ์อิเล็กทรอนิกส์ เช่น โน๊ตบุค แท็บเล็ต ตลอดจนการสื่อสาร
แบบไร้สาย เช่น วิทยุสื่อสาร โทรศัพท์มือถือ เป็นต้น 

“สินทรัพย์” หมายถึง ข้อมูล หรือ ทรัพย์สินด้านเทคโนโลยีสารสนเทศและการสื่อสารของสํานักงาน เช่น เครื่อง
คอมพิวเตอร์แบบตั้งโต๊ะหรือแบบพกพา อุปกรณ์สื่อสารที่สามารถเชื่อมต่อกับระบบเครือข่าย อาทิเช่น อุปกรณ์พกพาที่มี
ความสามารถเชื่อมต่อกับระบบเครือข่ายได้ (Smart Devices) อุปกรณ์ระบบเครือข่าย ฮาร์ดแวร์ ซอฟต์แวร์ระบบหรือ
ซอฟท์แวร์ประยุกต์ เป็นต้น 

“สิทธิของผู้ใช้งาน” หมายถึง สิทธิท่ัวไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอ่ืนใดที่เกี่ยวข้องกับระบบสารสนเทศ
ของหน่วยงาน โดยสํานักงาน หรือ หน่วยงานเป็นผู้พิจารณาสิทธิในการใช้สินทรัพย์ 
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“บัญชีผู้ใช้งาน (User Account)” หมายถึง ชื่อผู้ใช้งาน (User Name) และ รหัสผา่น (Password) เพ่ือการเข้าสู่
ระบบคอมพิวเตอร์และระบบเครือข่าย หรือ ระบบสารสนเทศ 

“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายถึง การอนุญาต การกําหนดสทิธิ หรือ การมอบอํานาจให้
ผู้ใช้งานเข้าถึง หรือ ใช้งานระบบเครือข่ายหรือระบบสารสนเทศ ท้ังน้ีการอนุญาตเช่นว่าน้ัน ให้ครอบคลุมการอนุญาตสําหรับ
บุคคลภายนอก รวมถึงข้อปฏิบัติเก่ียวกับการป้องกันการเข้าถึงโดยมิชอบ 

“ความม่ันคงปลอดภัยด้านสารสนเทศ” หมายถึง การธํารงไว้ซึ่งความลับ ความถูกต้องครบถ้วน และสภาพพร้อม
ใช้งาน รวมทั้งคุณสมบัติอ่ืน ได้แก่ ความถูกต้องแท้จริง ความรับผิด การห้ามปฏิเสธความรับผิด และความน่าเชือ่ถือ ของ
ระบบคอมพิวเตอร์ ระบบเครอืข่าย และระบบสารสนเทศ 

“เหตุการณ์ด้านความม่ันคงปลอดภัย” หมายถึง การเกิดเหตกุารณ ์ สภาพของบริการ ระบบคอมพิวเตอร์ ระบบ
เครือข่าย หรอื ระบบสารสนเทศ ท่ีแสดงให้เห็นความเป็นไปได้ที่จะเกดิการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัย หรือ 
มาตรการป้องกันที่ล้มเหลว หรือ เหตุการณ์อันไม่อาจคาดการณ์ไว้ก่อนได้ ที่เก่ียวข้องกับความม่ันคงปลอดภัย 

“สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดการณ์” หมายถึง สถานการณ์ด้านความ
มั่นคงปลอดภัยที่ไม่พึงประสงค์ หรือไม่อาจคาดการณ์ไว้ก่อนได ้ ซึ่งอาจมีผลให้ ระบบคอมพิวเตอร์ ระบบเครือข่าย หรือ 
ระบบสารสนเทศ ของสํานักงาน ถูกบุกรุก โจมต ีหรือ ถูกคุกคาม 



แนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยด้านสารสนเทศ ของสํานักงานคณะกรรมการอาหารและยา 
ประกาศ ณ ๑๑ มกราคม พ.ศ. ๒๕๖๕ 

 หน้า 4/61

 

หมวดที ่๑ 
การควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 

วัตถุประสงค์ 

๑. เพ่ือควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล โดยคํานึงถึงการใช้งานและความม่ังคง
ปลอดภัยของระบบสารสนเทศ 

๒. เพ่ือกําหนดกฎเกณฑ์ที่เก่ียวกับการอนุญาตให้เข้าถึง การกําหนดสิทธิ และ การมอบอํานาจของสํานักงาน 

๓. เพ่ือให้ผู้ใช้งานได้รับรู้ เข้าใจ และสามารถปฏิบัติตามแนวทางที่กําหนดโดยเคร่งครัด และตระหนักถึงความ 
สําคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

 

แนวปฏิบัติ 

 

สว่นท่ี ๑ การควบคุมการเข้าถึงระบบสารสนเทศ (Access Control) 

ข้อ ๑ ผู้ดูแลระบบ จะอนุญาตให้ผู้ใช้งานเข้าถึงระบบสารสนเทศที่ต้องการใช้งานได้ ต่อเมื่อได้รับอนุญาตจาก 
เจ้าของข้อมูล ตามความจําเป็นต่อการใช้งาน เท่าน้ัน 

ข้อ ๒ บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิในการเข้าใช้งานระบบสารสนเทศของสํานักงาน จะต้องขอ
อนุญาตเป็นลายลักษณ์อักษรต่อผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่แทน 

ข้อ ๓ ผู้ดแูลระบบ ตอ้งกําหนดสิทธใินการเข้าถึงข้อมูลและระบบสารสนเทศ ใหเ้หมาะสมกับการเข้าใช้งานของ
ผู้ใช้งาน และหน้าที่ความรับผิดชอบในการปฏิบัติงานของผู้ใช้งาน รวมทั้ง ทบทวนสิทธิการเข้าถึงอย่างสม่ําเสมอ ดังน้ี 

(๑) กําหนดเกณฑ์ในการอนุญาตให้เข้าถึงการใช้งานระบบสารสนเทศ ที่เก่ียวข้องกับการอนุญาต 
การกําหนดสิทธิ หรือการมอบอํานาจ ดังน้ี 

(๑.๑) กําหนดสิทธิของผู้ใช้งานแตล่ะกลุ่มที่เก่ียวข้อง เช่น 

- อ่านข้อมูลอย่างเดียว 

- สร้าง/บันทึกข้อมูล 

- ลบข้อมูล 



แนวปฏิบัติในการรกัษาความมั่นคงปลอดภัยด้านสารสนเทศ ของสํานักงานคณะกรรมการอาหารและยา 
ประกาศ ณ ๑๑ มกราคม พ.ศ. ๒๕๖๕ 

 หน้า 5/61

 

- แก้ไขข้อมูล 

- ไม่มีสิทธิ 

(๑.๒) กําหนดเกณฑ์การระงับสิทธิ มอบอํานาจ ให้เป็นไปตามการบริหารจัดการ การเข้าถึงของ
ผู้ใช้งาน (user access management) ที่ได้กําหนดไว้ 

(๑.๓) ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของสํานักงานจะต้องขออนุญาตเป็นลาย
ลักษณ์อักษร และได้รับการพิจารณาอนุญาตจากผู้บริหารระดับสูงหรือผู้ท่ีได้รับมอบหมาย
ให้ปฏิบัติหน้าที่แทน 

(๒) การแบ่งประเภทของข้อมูลและการจัดลําดับความสําคัญ หรือ ลําดับชั้นความลับของข้อมูล ใช้
แนวทางตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ ซึ่งระเบียบดังกล่าว
เป็นมาตรการที่ละเอียด รอบคอบ ถือว่าเป็นแนวทางที่เหมาะสม ในการจัดการเอกสาร
อิเล็กทรอนิกส์ และในการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกส์ โดยได้กําหนด
กระบวนการและกรรมวิธีต่อเอกสารท่ีสําคัญไว้ ดังน้ี 

(๒.๑) จัดแบ่งประเภทของข้อมูล ออกเป็น 

- ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์ และ 
คํารับรอง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น 

- ข้อมูลสารสนเทศด้านผลิตภัณฑ์สุขภาพ เช่น ข้อมูลใบอนุญาตขาย ข้อมูลใบอนุญาต
ผลิต ข้อมูลใบอนุญาตนําเข้า เป็นต้น 

(๒.๒) จัดแบ่งระดับความสําคัญของข้อมูล ออกเป็น ๓ ระดับ คือ 

- ข้อมูลที่มรีะดบัความสําคัญมาก 

- ข้อมูลที่มรีะดบัความสําคัญปานกลาง 

- ข้อมูลที่มรีะดบัความสําคัญน้อย 

(๒.๓) จัดแบ่งลําดับชัน้ความลับของข้อมูล 

- ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ
เสียหายอย่างร้ายแรงท่ีสุด 

- ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ
เสียหายอย่างร้ายแรง 
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- ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 

- ข้อมูลทั่วไป หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได ้

(๒.๔) จัดแบ่งระดับชัน้การเข้าถึง 

- ระดับชั้นสําหรบัผู้บริหารระดบัสูง 

- ระดับชั้นสําหรบัผู้บริหาร 

- ระดับชั้นสําหรบัผู้ใช้งานทั่วไป 

- ระดับชั้นสําหรบัผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย 

(๒.๕) รูปแบบของเอกสารอิเล็กทรอนิกส์ แบ่งได้ดังน้ี 

- รูปแบบเอกสารข้อความ (Text Format) เป็นไฟล์ที่สร้างจากซอฟต์แวร์ เมื่อเปิด
ไฟล์จะสามารถเห็นตัวอักษรในไฟล์และอ่านข้อความน้ันได้ สามารถสร้าง เปิดและ
แก้ไขได้โดยใช้โปรแกรมแก้ไขข้อความ (Text Editor) ซึ่งมีรูปแบบย่อยหลาย
รูปแบบ เช่น TEXT Format, XML Data File, Document Format เป็นต้น 

- รูปแบบเอกสาร (Portable Document File: PDF) เป็นไฟล์ที่สร้างจากซอฟต์แวร์ 
ประเภท PDF Creator เพ่ือจัดทํา e-Document เนื่องจากไฟล์ที่ได้มีคุณภาพสูง 
ไม่ผิดเพ้ียนจากต้นฉบับ และ ไม่สามารถแก้ไขต้นฉบับได้ เน่ืองจากเอกสารรูปแบบน้ี 
สามารถใช้งานข้ามระบบ (Cross Platform) โดยเป็นอิสระจาก ซอฟต์แวร์ 
ฮาร์ดแวร์ และระบบปฏิบัติการ (OS) 

- รูปแบบเอกสารภาพ (Image Format) เป็นไฟล์ภาพท่ีสร้างจากซอฟต์แวร์ มี
รูปแบบที่ใช้ เช่น JPEG Format, PNG or GIF Format, Bitmapping Format 
เป็นต้น 

ข้อ ๔ ผู้ดูแลระบบ ต้องติดตั้งระบบบันทึกและติดตามการใช้งานระบบสารสนเทศของสํานักงาน และ เฝ้าระวัง
การละเมิดข้อกําหนดความปลอดภัยของระบบสารสนเทศ 

ข้อ ๕ ผู้ดูแลระบบ ต้องบันทึกรายละเอียดการเข้าถึงระบบสารสนเทศ และ การแก้ไขเปลี่ยนแปลงสิทธิต่าง ๆ 
เพ่ือเป็นหลักฐานในการตรวจสอบ 

ข้อ ๖ ผู้ดูแลระบบ ต้องบันทึกการผ่านเข้า-ออกสถานที่ตั้งของระบบสารสนเทศ เพ่ือเป็นหลักฐานสําหรับการ
ตรวจสอบ 
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ข้อ ๗ กําหนดเวลาการเข้าถึงระบบสารสนเทศ ดังน้ี 

(๑) ระบบงานบริการ e-Service/e-Submission (Front Office) สําหรับผู้ใช้งานภายนอกสามารถ
เข้าถึงได้ตลอดเวลา 

(๒) ระบบงานภายใน (Back Office) สําหรับผู้ใช้งานภายในสามารถเข้าถึงได้ตลอดเวลา 

 

สว่นท่ี ๒ การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 

ข้อ ๘ ผู้ดแูลระบบ ตอ้งกําหนดการลงทะเบียนผู้ใช้งานใหม ่ดังน้ี 

(๑) จัดทําแบบฟอร์มการลงทะเบียนผู้ใช้งาน สําหรับระบบสารสนเทศ 

(๒) ต้องตรวจสอบบัญชผีู้ใช้งาน เพ่ือไม่ให้มีการลงทะเบียนซ้ําซ้อน 

(๓) ต้องตรวจสอบและใหส้ิทธิในการเข้าถึงท่ีเหมาะสมต่อหน้าที่ความรับผิดชอบ (ตามข้อ ๓) 

(๔) ต้องส่งมอบเอกสาร หรือ สิ่งที่แสดงเป็นลายลักษณ์อักษรให้แก่ผู้ใช้งาน เพ่ือแสดงถึงสิทธิและ
หน้าที่ความรับผิดชอบของผู้ใช้งานในการเข้าถึงระบบสารสนเทศ 

ข้อ ๙ ผู้ดูแลระบบ ต้องกําหนดสิทธิการใช้งานระบบสารสนเทศที่สําคัญเฉพาะการปฏิบัติงานในหน้าที่ เช่น 
ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย (Wireless 
LAN) ระบบอินเทอร์เน็ต (Internet) เป็นต้น โดยต้องได้รับความเห็นชอบเป็นลายลักษณ์อักษรจากผู้บริหารระดับสูงหรือผู้ที่
ได้รับมอบหมายให้ปฏิบัติหน้าท่ี 

ข้อ ๑๐ ผู้ดูแลระบบต้องทบทวนบัญชีผู้ใช้งาน สิทธิการใช้งาน อย่างสมํ่าเสมอ อย่างน้อยปีละ ๑ ครั้ง เพ่ือป้องกัน
การเข้าถึงระบบโดยไม่ได้รับอนุญาต โดยปฏิบัติตามแนวทาง ดังน้ี 

(๑) พิมพ์รายชื่อของผู้ที่ยังมีสิทธิในระบบแยกตามหน่วยงาน 

(๒) จัดส่งรายชื่อน้ันให้กับผู้บังคับบัญชาของหน่วยงานเพ่ือทบทวนรายชื่อและสทิธิการใช้งาน 

(๓) แก้ไขข้อมูล สิทธิต่าง ๆ ให้ถูกต้องตามที่ไดรั้บแจ้งกลับจากหน่วยงาน 

(๔) ข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิการใช้งาน เมื่อลาออกต้องดําเนินการภายใน ๓ วัน หรือ 
เมื่อเปลี่ยนตําแหน่งงานภายใน ต้องดําเนินการภายใน ๗ วัน หรือ เมื่อถูกให้ออกจากราชการ
ภายใน ๑ วัน  หลังจากที่ได้รับแจ้งจากหน่วยงาน กรณีการยกเลิกสัญญาของลูกจ้างเหมา ให้
หน่วยงานแจ้งว่าการยกเลิกสัญญาน้ัน เข้าข่ายเป็นการลาออกหรือให้ออก 
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ข้อ ๑๑ การบริหารจัดการบัญชผีู้ใช ้

(๑) ให้ยกเลิกบัญชีผู้ใช ้(User Account) เมื่อผู้ใช้งานลาออก หรือ พ้นจากตําแหน่ง หรือ ยกเลิกการใช้
งาน 

(๒) กําหนดการสร้างชื่อบัญชีผู้ใช้และรหัสผ่าน (Password) เป็นไปตามข้อกําหนดของสํานักงาน
สําหรับแต่ละระบบงาน 

(๓) กําหนดให้ผู้ใช้งานต้องไม่บันทึกหรือเก็บรหัสผา่น ไว้ในรูปแบบท่ีไม่ได้ป้องกันการเข้าถึงโดยบุคคลอ่ืน 
นอกจากตนเอง 

(๔) กําหนดรหัสผ่านเริ่มต้นให้กับผู้ใช้งานให้ยากต่อการเดา และส่งมอบรหัสผ่านให้กับผู้ใช้งานด้วย
วิธีการท่ีปลอดภัย 

(๕) การให้สิทธิสูงสุดเฉพาะกาลกับผู้ใช้งานคนใดก็ตาม จะต้องได้รับความเห็นชอบและอนุมัติจาก
ผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่ โดยต้องกําหนดระยะเวลาการใช้งาน 
และระงับการใช้งานในทันทีเมื่อพ้นระยะเวลาดังกล่าว หรือเมื่อบุคคลนั้น พ้นจากตําแหน่ง โดยให้
กําหนดว่า ผู้ใช้งานน้ัน สามารถเข้าถึงระดับใดได้ และ ต้องกําหนดกลุ่มบัญชีผู้ใช้งานต่างจาก
ผู้ใช้งานตามปกติ 

ข้อ ๑๒ ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับ ในการควบคุมการเข้าถึงข้อมูล
แต่ละประเภทชั้นความลับ ทั้งการเข้าถึงโดยตรง และ การเข้าถึงผ่านระบบสารสนเทศ รวมถึงวิธีการทําลายข้อมูลแต่ละ
ประเภทตามชั้นความลับ ดังต่อไปนี้ 

(๑) ควบคุมการเข้าถึงข้อมูลแต่ละประเภทตามชั้นความลับ ทั้งการเข้าถึงโดยตรง และการเข้าถึงผ่าน
ระบบสารสนเทศ 

(๒) กําหนดกลุ่มผู้ใช้งานให้กับชื่อผู้ใช้งาน เพ่ือการตรวจสอบตัวตนจริงของผู้ใช้งานในแต่ละลําดับชั้น
ความลับของข้อมูล 

(๓) กําหนดระยะเวลาการใช้งาน และระงับการใช้งานทันทีเมือ่พ้นระยะเวลาดังกล่าว 

(๔) การรับส่งข้อมูลสําคัญผ่านระบบเครือข่ายสาธารณะ ควรเข้ารหัส (Encryption) ที่เป็น
มาตรฐานสากล เช่น SSL หรือ VPN หรือ XML Encryption เป็นต้น 

(๕) กําหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่กําหนดของระดับความสําคัญของ
ข้อมูล 
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(๖) กําหนดมาตรการรักษาความม่ันคงปลอดภัยของข้อมูล ในกรณีที่นําสินทรัพย์ออกนอกหน่วยงาน 
เช่น บํารุงรักษา ตรวจซ่อม ให้ดําเนินการสํารอง และ ลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น 

(๗) เจ้าของข้อมูลต้องตรวจสอบความเหมาะสมของสิทธิในการเข้าถึงข้อมูลของผู้ใช้งาน อย่างน้อยปี
ละ ๑ ครั้ง เพ่ือให้มั่นใจได้ว่าสิทธิต่าง ๆ ที่ให้ไว้ยังคงมีความเหมาะสม 

ข้อ ๑๓ การเชื่อมโยงแลกเปลี่ยนข้อมูล ให้ผู้บริหารระดับสูง พิจารณาประเด็นต่าง ๆ ทางด้านความมั่นคงปลอดภัย 
และจุดอ่อนต่าง ๆ ก่อนตัดสินใจเชื่อมโยงแลกเปล่ียนข้อมูลระหว่างกันในระบบสารสนเทศ เช่น ระหว่าง สํานักงานกับ
หน่วยงานภายนอก ดังน้ี 

(๑) กําหนดนโยบายและมาตรการเพื่อควบคุม ป้องกัน และบริหารจัดการการเชื่อมโยงแลกเปลี่ยน
ข้อมูลระหว่างกัน 

(๒) พิจารณาจํากัดหรือไม่อนุญาตการเข้าถึงข้อมูลลับ 

(๓) พิจารณากําหนดผูใ้ช้งานใดที่มีสิทธิหรือไดรั้บอนุญาตให้เข้าถึง 

(๔) พิจารณาการลงทะเบียนผู้ใช้งาน 

(๕) ต้องไม่อนุญาตการใช้งานข้อมูลสําคัญหรือข้อมูลลับ ในกรณีที่ระบบไมม่ีมาตรการป้องกันเพียงพอ 

 

สว่นท่ี ๓ การกําหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) 

ข้อ ๑๔ การใช้งานรหัสผ่าน ผู้ใช้งานตอ้งปฏิบัติ ดังน้ี 

(๑) ผู้ใช้งานมีหน้าที่ในการป้องกัน ดูแล รักษาข้อมูลบัญชีชื่อผู้ใช้งาน (User Account) และรหัสผ่าน 
(Password) โดยผู้ใช้งานแต่ละคนต้องมีบัญชีชื่อผู้ใช้งานของตนเอง ห้ามใช้ร่วมกับผู้อ่ืน รวมทั้ง
ห้ามเผยแพร่ แจกจ่าย หรือให้ผู้อ่ืนล่วงรู้รหัสผ่าน 

(๒) กําหนดรหัสผ่านให้ประกอบด้วยตัวอักษรไม่น้อยกว่า ๘ ตัวอักษร ซึ่งต้องประกอบด้วย ตัวเลข 
(Numerical character) ตัวอักษร (Alphabet) และตัวอักษรพิเศษ (Special character) 

(๓) ไม่กําหนดรหัสผ่านของบัญชีผู้ใช้ของตนเองจากชื่อหรือนามสกุลของตนเอง หรือบุคคลใน
ครอบครัว 

(๔) ไม่ใช้รหัสผ่านของบัญชีผู้ใช้ของตนเองในการใช้แฟ้มข้อมูลร่วมกับบุคคลอ่ืนผ่านเครือข่าย
คอมพิวเตอร์ 
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(๕) ไม่ใช้ฟังก์ชั่นหรือโปรแกรมคอมพิวเตอร์ช่วยในการจํารหัสผ่านแบบอัตโนมัติ (save password) 
สําหรับเคร่ืองคอมพิวเตอร์ส่วนบุคคลที่ผู้ใช้งานครอบครองอยู่ 

(๖) ไม่จดหรือบันทึกรหัสผ่านไว้ในสถานท่ี ที่ง่ายต่อการสังเกตเห็นของบุคคลอ่ืน 

(๗) ผู้ใช้งานต้องเปลี่ยนรหัสผ่านในทุก ๙๐ วัน หรือ ทุกคร้ังได้รับการแจ้งเตือนให้เปลี่ยนรหัสผ่าน 

ข้อ ๑๕ การนําการเข้ารหัส (Encryption) มาใช้กับข้อมูลท่ีเป็นความลับ ผู้ใช้งานจะต้องปฏิบัติตามระเบียบการ
รักษาความลับทางราชการ พ.ศ. ๒๕๔๔ และต้องใช้วิธีการเข้ารหัสที่เป็นมาตรฐานสากล 

ข้อ ๑๖ การกระทําใด ๆ ท่ีเกิดจากการใช้บัญชีผู้ใช้งาน ที่มีกฎหมายกําหนดให้เป็นความผิด ไม่ว่าการกระทําน้ัน
จะเกิดจากผู้ใช้งานหรือไม่ก็ตาม ให้ถือว่าเป็นความรับผิดชอบที่เจ้าของบัญชีผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่เกิดขึ้น 

ข้อ ๑๗ ผู้ใช้งานต้องพิสูจน์ตัวตนทุกครั้งก่อนที่จะใช้ระบบคอมพิวเตอร์หรือระบบสารสนเทศของสํานักงาน  หาก
เกิดปัญหาในการพิสูจน์ตัวตนนั้น ไม่ว่าจากการล็อกของรหัสผ่าน หรือจากความผิดพลาดใด ๆ ก็ตาม ผู้ใช้งานจะต้องแจ้งให้
ผู้ดูแลระบบทราบทันที โดยปฏิบัติตามแนวทาง ดังน้ี 

(๑) ต้องพิสูจน์ตัวตนทุกครั้ง ก่อนเข้าถึงระบบปฏิบัติการของคอมพิวเตอร์ทุกประเภท 

(๒) ต้องพิสูจน์ตัวตนทุกครั้ง ก่อนการใช้งานระบบคอมพิวเตอร์อื่นในเครือข่าย 

(๓) ต้องพิสูจน์ตัวตนทุกคร้ัง ก่อนการใช้งานอินเทอร์เน็ต และต้องบันทึกข้อมูลซึ่งสามารถระบุตัวตน
ของผู้ใช้งานได้ 

(๔) ต้องล็อกหน้าจอทุกครั้ง เมื่อผู้ใช้งานไม่อยู่ที่คอมพิวเตอร์ และ ต้องพิสูจน์ตัวตนทุกครั้ง ก่อน
กลับมาใช้งานระบบสารสนเทศต่อ 

(๕) ต้องตั้งเวลาพักหน้าจอ (screen saver) ให้กับคอมพิวเตอร์ทุกเครื่อง โดยเริ่มพักหน้าจอ หลังจาก
ที่ผู้ใช้หยุดการใช้งานเป็นเวลา ๑๐ นาที 

ข้อ ๑๘ ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลน้ันจะเป็นของสํานักงาน หรือเป็น
ของบุคคลภายนอก 

ข้อ ๑๙ ห้ามไม่ให้เผยแพร่ เปลี่ยนแปลง ทําซ้ํา หรือทําลาย ข้อมูลที่เป็นความลับหรือมีระดับความสําคัญ ที่อยู่ใน
การครอบครอง/ดูแลของหน่วยงาน โดยไม่ได้รับอนุญาตจากผู้บริหารระดับสูง 

ข้อ ๒๐ ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมูลของสํานักงาน และข้อมูลของบุคคลภายนอก 
หากเกิดการสูญหาย หรือ นําไปใช้ในทางที่ผิด หรือเผยแพร่โดยไม่ได้รับอนุญาต ผู้ใช้งานต้องมีส่วนร่วมรับผิดชอบต่อความ
เสียหายน้ันด้วย 
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ข้อ ๒๑ ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูล ตลอดจน
เอกสาร สื่อบันทึกข้อมูลคอมพิวเตอร์ หรือสารสนเทศต่าง ๆ ที่เสี่ยงต่อการเข้าถึงโดยผู้ไม่มีสิทธิ 

ข้อ ๒๒  ผู้ใช้งานมีสิทธิโดยชอบธรรมท่ีจะเก็บรักษา ใช้งาน และป้องกันข้อมูลส่วนบุคคลตามสมควร สํานักงานจะ 
ต้องให้การสนับสนุนและเคารพต่อสิทธิส่วนบุคคล และไม่อนุญาตให้บุคคลหน่ึงบุคคลใดละเมิดต่อข้อมูลส่วนบุคคลโดยไม่ได้
รับอนุญาตจากผู้ใช้งานที่ครอบครองข้อมูลน้ัน ยกเว้นในกรณีที่สํานักงานต้องการตรวจสอบข้อมูลหรือคาดว่าข้อมูลน้ันเก่ียว 
ข้องกับสํานักงาน  ซึ่งสํานักงานอาจแต่งตั้งผู้ทําหน้าที่ตรวจสอบ เพ่ือตรวจสอบข้อมูลเหล่าน้ันได้ตลอดเวลา โดยไม่ต้องแจ้ง
ให้ผู้ใช้งานทราบ 

ข้อ ๒๓ ห้ามใช้งานโปรแกรมประเภท Peer-to-Peer (หมายถึง วิธีการจัดเครือข่ายที่กําหนดให้คอมพิวเตอร์ใน
เครือข่ายแต่ละเครื่อง มีแฟ้มข้อมูลเก็บไว้ในตัวเอง ซึ่งผู้ใช้สามารถใช้แฟ้มข้อมูลจากคอมพิวเตอร์ แทนการใช้จากเครื่อง
บริการแฟ้ม (File Server) เท่าน้ัน) หรือ โปรแกรมที่มีความเส่ียงในระดับเดียวกัน เช่น บิทเทอร์เรนท์ (Bittorrent), อีมูล 
(Emule) เป็นต้น เว้นแต่จะได้รับอนุญาตจากผู้บริหารระดับสูงหรือผู้ท่ีได้รับมอบหมายให้ปฏิบัติหน้าท่ี 

ข้อ ๒๔ ห้ามใช้งานโปรแกรมออนไลน์เพ่ือความบันเทิง เช่น การดูหนัง ฟังเพลง เกมส์ เป็นต้น ในระหว่างเวลา
ปฏิบัติราชการ 

ข้อ ๒๕ ห้ามใช้สินทรัพย์ของสํานักงาน เผยแพร่ ข้อมูล ข้อความ รูปภาพ หรือสิ่งอ่ืนใด ที่มีลกัษณะขัดต่อศีลธรรม 
ความม่ันคงของประเทศ กฎหมาย หรือ กระทบต่อภารกิจของสํานักงาน 

ข้อ ๒๖ ห้ามใช้สินทรัพย์ของสํานักงาน เพ่ือรบกวน ก่อให้เกิดความเสียหาย หรือใช้ในการโจรกรรมข้อมูล หรือสิ่ง
อื่นใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจของสํานักงาน  

ข้อ ๒๗ ห้ามใชส้ินทรัพย์ของสํานักงาน เพ่ือประโยชน์ทางการค้า 

ข้อ ๒๘ ห้ามกระทําการใด ๆ เพ่ือดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ เสียง หรือสิ่งอื่นใดในระบบเครือข่ายของ
สํานักงาน ไม่ว่าจะด้วยวิธีการใด ๆ ก็ตาม 

ข้อ ๒๙ ห้ามรบกวน ทาํลาย หรือทําให้ระบบสารสนเทศของสํานักงานต้องหยุดชะงัก 

ข้อ ๓๐ ห้ามใช้ระบบสารสนเทศของสํานักงาน เพ่ือการควบคุมคอมพิวเตอร์ หรือ ระบบสารสนเทศภายนอก โดย
ไม่ได้รับอนุญาตจากผู้บริหารระดับสูงหรือผู้ท่ีได้รับมอบหมายให้ปฏิบัติหน้าที่ 

ข้อ ๓๑ ห้ามกระทําการใด ๆ อันมีลักษณะเป็นการลักลอบใช้งานระบบคอมพิวเตอร์หรือระบบสารสนเทศ หรือ
ดักรับรหัสผ่านของผู้อ่ืน ไม่ว่าจะเป็นไปเพ่ือประโยชน์ในการเข้าถึงข้อมูล หรือเพ่ือการใช้ทรัพยากร หรือเพ่ือการอ่ืนใด ก็ตาม 

ข้อ ๓๒ ห้ามติดตั้งอุปกรณ์หรือกระทําการใด ๆ เพ่ือเข้าถึงระบบคอมพิวเตอร์ หรือระบบเครือข่าย หรือระบบ
สารสนเทศของสํานักงาน โดยไม่ได้รับอนุญาตจากผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่ 
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ข้อ ๓3 การควบคุมการไม่ทิ้งสินทรัพย์สารสนเทศท่ีสําคัญไว้ในที่ไม่ปลอดภัย (Clear desk and clear screen 
policy) ผู้ใช้งานต้องควบคุมเอกสาร ข้อมูล หรือสื่อต่าง ๆ ท่ีมีข้อมูลสําคัญจัดเก็บหรือบันทึกอยู่ ไม่ให้วางทิ้งไว้บนโต๊ะทํางาน
หรือในสถานที่ไม่ปลอดภัยในขณะไม่ได้นํามาใช้งาน ตลอดจนการควบคุมหน้าจอคอมพิวเตอร์ (Desktop) ไม่ให้มีข้อมูล
สําคัญปรากฏในขณะไม่ได้ใช้งาน  

 

สว่นท่ี ๔ การบริหารจัดการสินทรัพย ์(Assets Management) 

ข้อ ๓4 ผู้ใช้งานต้องไม่เข้าไปในห้องระบบคอมพิวเตอร์ (หมายถึง สถานที่ติดตั้งเครื่องคอมพิวเตอร์แม่ข่าย และ/
หรือ อุปกรณ์จัดการเครือข่าย) ที่เป็นเขตหวงห้ามโดยเด็ดขาด เว้นแต่จะได้รับอนุญาตจากผู้บริหารระดับสูงหรือผู้ท่ีได้รับ
มอบหมายให้ปฏิบัติหน้าที่ 

ข้อ ๓5 ผู้ใช้งานต้องไม่นําอุปกรณ์หรือชิ้นส่วนใด ออกจากห้องระบบคอมพิวเตอร์ เว้นแต่จะได้รับอนุญาตจาก
ผู้ดูแลระบบ 

ข้อ ๓6 ผู้ใช้งานต้องไม่นําเคร่ืองมือหรืออุปกรณ์อ่ืนใด เชื่อมต่อเข้าเครือข่ายเพ่ือการประกอบธุรกิจส่วนบุคคล 

ข้อ ๓7 ผู้ใช้งานต้องไม่คัดลอกหรือทําสําเนาแฟ้มข้อมูลของผู้อ่ืน ก่อนได้รับอนุญาตจากเจ้าของแฟ้มข้อมูล และ
ผู้ใช้งานต้องไม่ใช้หรือลบแฟ้มข้อมูลของผู้อ่ืน ไม่ว่ากรณีใด ๆ 

ข้อ ๓8 ผู้ใช้งานต้องทําลายข้อมูลสําคัญในอุปกรณ์สื่อบันทึกข้อมูล แฟ้มข้อมูล ก่อนท่ีจะกําจัดอุปกรณ์ดังกล่าว 
และใช้เทคนิคในการลบหรือเขียนข้อมูลทับบนข้อมูลที่มคีวามสําคัญในอุปกรณ์สําหรับจัดเก็บข้อมูล ก่อนที่จะอนญุาตให้ผู้อื่น
นําอุปกรณ์น้ันไปใช้งานต่อ เพ่ือป้องกันไม่ให้เข้าถึงข้อมูลสําคัญน้ันได ้และพิจารณาวิธีการทําลายข้อมูลบนสื่อบันทกึข้อมูล
แตล่ะประเภท ดังน้ี 

ประเภทสื่อบันทึกข ้อมูล ว ิธ ีทําลาย 
กระดาษ ให้ทําลายด้วยเคร่ืองทําลายเอกสาร 
Flash Drive/Memory 
Stick/Memory Card 

- ให้ทําลายข ้อมูลบน Flash Drive ตามมาตรฐาน DOD 5220.22 M ของ
กระทรวงกลาโหมสหรัฐอเมร ิกา ซึ่งเป็นมาตรฐานการทําลายข้อมูลโดยการเขียนทับ
ข ้อมูลเด ิมหลายรอบ 

- ใช้ว ิธ ีการทุบหรือบดให้เส ียหาย 

แผ่น CD/DVD ให้ทําลายด้วยเคร่ืองทําลายเอกสาร 
เทป ให้ทุบหรือบดให้เส ียหาย หรือเผาทําลาย 
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ประเภทสื่อบันทึกข ้อมูล ว ิธ ีทําลาย 
ฮาร์ดดสิก์ - ให้ทําลายข ้อมูลบนฮาร์ดดิสก์ตามมาตรฐาน DOD 5220.22 M ของ

กระทรวงกลาโหมสหรัฐอเมร ิกา ซึ่งเป็นมาตรฐานการทําลายข้อมูลโดยการเขียนทับ
ข ้อมูลเด ิมหลายรอบ 

- ใช้ว ิธ ีการทุบหรือบดให้เส ียหาย 

 

ข้อ ๓9 ผู้ใช้งานต้องรับผิดชอบต่อสินทรัพย์ที่สํานักงานมอบไว้ให้ใช้งาน เสมือนหน่ึงเป็นสินทรัพย์ของผู้ใช้งานเอง 
โดยบรรดารายการสินทรัพย์ (Asset lists) ท่ีผู้ใช้งานต้องรับผิดชอบ การรับหรือคืนสินทรัพย์ จะต้องได้รับการบันทึกและ
ตรวจสอบทุกครั้งโดยเจ้าหน้าท่ีที่สํานักงานมอบหมายให้รับผิดชอบการดูแลสินทรัพย์ 

ข้อ 40 กรณีที่ผู้ใช้งานนําสินทรัพย์ออกนอกสํานักงาน ผู้ใช้งานต้องดูแลและรับผิดชอบสินทรัพย์ของสํานักงานที่
ได้รับไว้ใช้งาน 

ข้อ ๔1 ผู้ใช้งานต้องชดใช้ค่าเสียหาย ไม่ว่าสินทรัพย์น้ันจะชํารุด หรือสูญหายตามมูลค่าของสินทรัพย์ หากความ
เสียหายน้ันเกิดจากความประมาทเลินเล่อของผู้ใช้งาน 

ข้อ ๔2 ผู้ใช้งานต้องไม่ให้ผู้อ่ืนยืมสินทรัพย์ ไม่ว่าในกรณีใด ๆ เว้นแต่การยืมน้ัน ได้รับการอนุมัติเป็นลายลักษณ์
อักษรจากผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่ 

ข้อ ๔3 ผู้ใช้งานมีสิทธิใช้สินทรัพย์หรือระบบสารสนเทศที่สํานักงานจัดเตรียมไว้ให้ใช้งานตามวัตถุประสงค์ในการ
ทํางานของสํานักงาน   ห้ามมิให้ผู้ใช้งานนําสินทรัพย์และระบบสารสนเทศ ไปใช้ในกิจกรรมที่สํานักงานไม่ได้กําหนด หรือใน
กิจกรรมที่ก่อให้เกิดความเสียหายต่อสํานักงาน 

ข้อ ๔4 ความเสียหายใด ๆ ที่เกิดจากการละเมิดตามข้อ ๔๒ ให้ถือเป็นความผิดส่วนบุคคลโดยผู้ใช้งานต้อง
รับผิดชอบต่อความเสียหายที่เกิดข้ึน 

 

สว่นท่ี ๕ การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 

ข้อ ๔5 มาตรการควบคุมการเข้า-ออกห้องระบบคอมพิวเตอร์ 

(๑) ผู้ติดต่อจากหน่วยงานภายนอก ต้องแลกบัตรที่ใช้ระบุตัวตน เช่น บัตรประชาชน หรือใบอนุญาต  
ขับข่ี กับเจ้าหน้าที่รักษาความปลอดภัย เพ่ือรับบัตรผู้ติดต่อ (Visitor) แล้วลงบันทึกข้อมูลลงในสมุด
บันทึก ตามที่ระบุไว้ในเอกสาร “บันทึกการเข้าออกพ้ืนที่” 
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(๒) ผู้ติดต่อจากหน่วยงานภายนอก ที่นําอุปกรณ์คอมพิวเตอร์ หรืออุปกรณ์มาใช้ในการปฏิบัติงานที่ห้อง
ระบบคอมพิวเตอร์ ต้องลงบันทึกรายการอุปกรณ์ในแบบฟอร์มขออนุญาตเข้าออก ตามที่ระบุไว้ใน
เอกสาร “บันทึกการเข้าออกพ้ืนที่” ให้ถูกต้องชัดเจน 

(๓) ผู้ดูแลระบบ ต้องตรวจสอบความถูกต้องของข้อมูลในสมุดบันทึก แบบฟอร์มขออนุญาตเข้าออก กับ
เจ้าหน้าที่รักษาความปลอดภัยเป็นประจําทุกเดือน 

ข้อ ๔6 ผู้ใช้งานที่จะนําคอมพิวเตอร์ อุปกรณ์ใด ๆ มาเชื่อมต่อกับระบบคอมพิวเตอร์ ระบบเครือข่ายของ
สํานักงาน ต้องได้รับอนุญาตจากผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าท่ี และต้องปฏิบัติตามนโยบายน้ี
อย่างเคร่งครัด โดยผู้ใช้งานต้องกรอกแบบฟอร์มขอเชื่อมต่อระบบเครือข่าย โดยดาวน์โหลดจากเว็บไซต์ของสํานักงาน 

ข้อ ๔7 การขอใช้พ้ืนที่ Web Server ชื่อโดเมนย่อย (Sub Domain Name) ที่สํานักงานรับผิดชอบ จะต้องทํา
หนังสือขออนุญาตใช้พ้ืนท่ี Web Server ชื่อโดเมนย่อย (Sub Domain Name) รวมท้ังขอติดตั้งโปรแกรมที่จะใช้งาน ต่อ
ผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่ โดยโปรแกรมที่จะติดตั้งน้ัน ต้องไม่ส่งผลกระทบต่อการทํางานของ
ระบบคอมพิวเตอร์ หรือระบบสารสนเทศ หรือการใช้งานของผู้ใช้งานอ่ืน ๆ 

ข้อ ๔8 ห้ามผู้ใด เคลื่อนย้าย ติดตั้งเพ่ิมเติม หรือกระทําการใด ๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ อุปกรณ์จัดเส้นทาง 
(Router)  อุปกรณ์กระจายสัญญาณข้อมูล (Switch)  อุปกรณ์ที่เชื่อมต่อกับระบบเครือข่ายหลัก เป็นต้น โดยไม่ได้รับ
อนุญาตจากผู้อํานวยการศูนย์ข้อมูลและสารสนเทศหรือผู้ปฏิบัติหน้าที่แทน 

ข้อ ๔9 ผู้ดูแลระบบ ต้องควบคุมการเข้าถึงระบบเครือข่าย เพ่ือให้สามารถบริหารจัดการระบบเครือข่ายได้อย่าง
มีประสิทธิภาพ ดังต่อไปน้ี 

(๑) ต้องจํากัดสิทธิการใช้งานเพ่ือควบคุมผู้ใช้งานให้สามารถใช้งานได้เฉพาะระบบเครือข่ายที่ได้รับ
อนุญาตเท่าน้ัน 

(๒) ต้องจํากัดเส้นทางการเข้าถึงระบบเครือข่ายที่ใช้งานร่วมกัน 

(๓) ต้องจํากัดการใช้เส้นทางบนเครือข่ายจากเคร่ืองคอมพิวเตอร์ไปยังเคร่ืองคอมพิวเตอร์แม่ข่าย เพ่ือ
มิให้ผู้ใช้งานสามารถใช้เส้นทางอ่ืน ๆ ได้ 

(๔) ระบบเครือข่ายทั้งหมดของสํานักงานท่ีเชื่อมต่อกับระบบเครือข่ายอ่ืน ๆ ภายนอกสํานักงาน ต้อง
เชื่อมต่อผ่านระบบป้องกันเครือข่าย (Firewall) ท่ีสามารถในการตรวจจับโปรแกรมที่ไม่พึง
ประสงค์ หรือประสงค์ร้าย รวมทั้งสามารถตรวจสอบการใช้งานในลักษณะที่ผิดปกติของผู้ใช้งาน
ระบบเครือข่ายของสํานักงาน 
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(๕) การเข้าสู่ระบบเครือข่ายภายในของสํานักงาน โดยผ่านทางระบบอินเทอร์เน็ต จําเป็นต้องลง
บันทึกเข้าใช้งาน โดยแสดงตัวเข้าใช้งาน (Login) ด้วยชื่อบัญชีผู้ใช้งาน (User Account) เพื่อ
พิสูจน์ยืนยันตัวตน (Authentication) ของผู้ใช้งานก่อนทุกคร้ัง 

(๖) ต้องป้องกันมิให้หน่วยงานภายนอกท่ีเชื่อมต่อกับระบบเครือข่ายของสํานักงาน สามารถมองเห็น 
IP Address ของระบบเครือข่ายภายในของสํานักงาน 

(๗) ต้องจัดทําแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของ
ระบบเครือข่ายภายในและเครือข่ายภายนอก ตลอดจนอุปกรณ์ต่าง ๆ พร้อมท้ังปรับปรุงให้เป็น
ปัจจุบันอย่างสมํ่าเสมอ 

(๘) การระบุอุปกรณ์บนเครือข่าย 

- ผู้ดูแลระบบต้องเก็บบัญชีการขอเชื่อมต่อเครือข่าย ได้แก่ รายชื่อผู้ขอใช้งาน รายละเอียด
เครื่องคอมพิวเตอร์ที่ขอใช้ IP Address และสถานที่ติดตั้ง 

- ผู้ดแูลระบบตอ้งจํากัดสิทธิของผู้ใช้งานที่สามารถเข้าใช้อปุกรณ์ได ้

- ต้องระบุหมายเลขอุปกรณ์ที่เชื่อมต่อจากเครือข่ายภายนอกว่า สามารถให้เข้าเชื่อมต่อกับ
เครือข่ายภายในได้หรือไม่ 

- อุปกรณ์เครือข่ายต้องสามารถตรวจสอบ IP Address ของท้ังต้นทางและปลายทางได ้

- ผู้ขอใช้งานต้องกรอกแบบฟอร์มขอเชื่อมต่อเครือข่าย โดยดาวน์โหลดจากเว็บไซต์ของ
สํานักงาน 

- การใช้งานอุปกรณ์บนเครือข่ายต้องพิสูจน์ตวัตนทุกครั้งท่ีใช้อุปกรณ์ 

ข้อ 50 ผู้ดูแลระบบ ต้องบริหารจัดการคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบในการกําหนด แก้ไข หรือ
เปลี่ยนแปลงค่าต่าง ๆ ของซอฟต์แวร์ระบบ (Systems Software) ของคอมพิวเตอร์แม่ข่าย (Server) 

ข้อ ๕1 การติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบสารสนเทศต้องขออนุมัติจากผู้ดแูลระบบ ก่อนติดตั้ง 

ข้อ ๕2 กําหนดให้มีการจัดเก็บซอร์สโค้ด ไลบรารี่ และเอกสารสําหรับซอฟต์แวร์ของระบบสารสนเทศไว้ใน
สถานที่ที่มีความมั่นคงปลอดภัย 

ข้อ ๕3 จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ท่ีถูกต้อง เพ่ือใช้ระบุตัวบุคคลผู้เข้าใช้งานระบบคอมพิวเตอร์
และระบบเครือข่าย ได้ตาม พ.ร.บ. คอมพิวเตอร์ ๒๕๕๐ 
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ข้อ ๕4 กําหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) จากผู้ใช้งาน
ภายนอกหน่วยงาน เพ่ือดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติดังต่อไปนี้ 

(๑) บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิในการเข้าใช้งานระบบเครือข่ายและเครื่อง
คอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงานจะต้องขออนุญาตเป็นลายลักษณ์อักษรจากผู้บริหาร
ระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าท่ี โดยแสดงหลักฐาน ระบุเหตุผล หรือความจําเป็น
อย่างเพียงพอ 

(๒) มีการควบคุมชอ่งทาง (Port) ที่ใช้เข้าสู่ระบบอย่างรัดกุม 

(๓) วิธีการใด ๆ ที่สามารถเข้าถึงข้อมูล หรือระบบข้อมูลได้จากระยะไกล ต้องได้รับการอนุญาตจาก
ผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าท่ี 

(๔) ต้องจัดทําบันทึกเข้าสู่ระบบเครือข่ายภายใน หรือระบบสารสนเทศ (Login) ของสํานักงานจาก
ระยะไกล โดยระบุชื่อผู้ใช้งาน ที่ผ่านการพิสูจน์ยืนยันตัวตน (Authentication) ก่อนใช้งานอย่าง
ถูกต้อง 

ข้อ ๕5 กําหนดใหม้ีการแบ่งแยกเครือข่าย ดังต่อไปน้ี 

(๑) Internet แบ่งแยกเครือข่ายเป็นเครือข่ายย่อย ๆ ตามอาคารต่าง ๆ เพื่อควบคุมการเข้าถึง
เครือข่ายโดยไม่ได้รับอนุญาต 

(๒) Intranet แบ่งเครือข่ายภายในและเครือข่ายภายนอก เพ่ือความปลอดภัยในการใช้งานระบบ
สารสนเทศภายใน 

ข้อ ๕6  ต้องกําหนดวิธีการป้องกันเครือข่ายและอุปกรณ์ต่าง ๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจน และ
ทบทวนการกําหนดค่า Parameter ต่าง ๆ เช่น IP Address อย่างน้อยปีละ ๑ ครั้ง นอกจากนี้ การกําหนดแก้ไขหรือ
เปลี่ยนแปลงค่า parameter ต้องแจ้งบุคคลที่เก่ียวข้องให้รับทราบทุกครั้ง 

ข้อ ๕7 ระบบเครือข่ายท้ังหมดที่เชื่อมต่อไปยังระบบเครือข่ายอ่ืน ๆ ภายนอกหน่วยงาน ต้องเชื่อมต่อผ่าน
อุปกรณ์ป้องกันการบุกรุก หรือโปรแกรมในการทํา Packet filtering เช่น ไฟร์วอลล์ (Firewall) หรือฮาร์ดแวร์อ่ืน ๆ ที่มี
ความสามารถในการตรวจจับโปรแกรมไม่ประสงค์ดี (Malware) ด้วย 

ข้อ ๕8 ต้องติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการบุกรุกผ่านระบบเครือข่าย การใช้งานใน
ลักษณะที่ผิดปกติ และการแก้ไขเปลี่ยนแปลงระบบเครือข่าย โดยบุคคลที่ไม่มีอํานาจหน้าที่เก่ียวข้อง 
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ข้อ ๕9 ต้องจัดระบบป้องกันมิให้หน่วยงานภายนอกท่ีเชื่อมต่อกับระบบเครือข่ายของสํานักงาน สามารถมองเห็น 
IP address ของระบบเครือข่ายภายในได้ เพ่ือมิให้บุคคลภายนอก รู้ข้อมูลเก่ียวกับโครงสร้างของระบบเครือข่ายภายในของ
สํานักงานได้โดยง่าย 

ข้อ 60 การใช้เครื่องมือต่าง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือข่ายต้องได้รับการอนุมัติจากผู้ดูแลระบบ
และจํากัดการใช้งานเฉพาะเท่าที่จําเป็น 

 

สว่นท่ี ๖ การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 

ข้อ ๖1 ผู้ดูแลระบบ ต้องกําหนดวิธีการลงทะเบียนบุคลากรใหม่ของสํานักงาน (โดยปฏิบัติตามข้อ ๘) ในการใช้
งานตามความจําเป็น รวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิการใช้งาน (โดยปฏิบัติตามข้อ ๑๐) เช่น การลาออกหรือ
พ้นจากตําแหน่ง การยกเลิกการใช้งาน หรือ การเปลี่ยนตําแหน่งงานภายในสํานักงาน เป็นต้น 

ข้อ ๖2 กําหนดข้ันตอนการปฏิบัติเพ่ือเข้าใช้งาน 

(๑) ผู้ใช้งานต้องกําหนดรหัสผ่านในการใช้งานเคร่ืองคอมพิวเตอร์ที่ได้รับมอบ 

(๒) หลังจากติดตั้งระบบเสร็จ ต้องยกเลิกบัญชีผู้ใช้งาน หรือเปลี่ยนรหัสผ่านของผู้ใช้งานทุกรายที่ถูก
กําหนดเอาไว้เป็นค่าเริ่มต้นที่มาพร้อมกับระบบ ในทันที 

(๓) ผู้ใช้งานต้องตั้งค่าการใช้งานโปรแกรมพักหน้าจอ (Screen saver) เพ่ือล็อกหน้าจอภาพเมื่อไม่ได้
ใช้งาน ซึ่งผู้ใช้งานต้องใส่รหัสผ่าน (Password) เพ่ือเข้าใช้งานต่อ 

(๔) ผู้ใช้งานต้องบันทึกเข้าใช้งาน (Login) ทุกคร้ังก่อนเข้าใช้ระบบปฏิบัติการ และต้องลงบันทึกออก 
(Logout) ทันทีเมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็นเวลานาน 

(๕) ผู้ใช้งานต้องไม่อนุญาตให้ผู้อ่ืนใชช้ื่อบัญชผีู้ใช้งาน (User Account) ของตนในการเข้าใช้งานเครื่อง
คอมพิวเตอร์ของหน่วยงานร่วมกัน 

(๖) ห้ามเปิดหรือใช้งานโปรแกรมประเภท Peer-to-Peer หรือ โปรแกรมที่มีความเสี่ยง เว้นแต่จะ
ได้รับอนุญาตจากผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่ 

(๗) ผู้ใช้งานสามารถขอใช้งานซอฟท์แวร์ได้ตามหน้าที่หรือความจําเป็น เว้นแต่จะได้รับอนุญาตจาก
ผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าท่ี โดยผู้ดูแลระบบจะเป็นผู้ติดตั้งให้เท่าน้ัน 

(๘) ห้ามผู้ใช้งานติดตั้ง หรือใช้งานซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธิ์   หากตรวจพบ ถือว่าเป็นความผิด
ส่วนบุคคล ผู้ใช้งานตอ้งรับผิดชอบแต่เพียงผู้เดียว 
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(๙) ซอฟท์แวร์ที่สํานักงานจัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจําเป็น ห้ามผู้ใช้งานติดตั้ง ถอดถอน
เปลี่ยนแปลง แก้ไข หรือทําสําเนาเพ่ือนําไปใช้งานที่อ่ืน 

(๑๐) ห้ามใช้สินทรัพย์ที่เป็นของสํานักงาน เพ่ือประโยชน์ทางการค้า 

(๑๑) ห้ามสร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ที่นําเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธ์ิ แสดง 
ข้อความรูปภาพที่ไม่เหมาะสม หรือขัดต่อศีลธรรมประเพณีอันดีงามของประเทศไทย 

(๑๒) ห้ามผู้ใช้งานของสํานักงาน ควบคุมคอมพิวเตอร์ หรือระบบสารสนเทศของหน่วยงานภายนอก 
โดยไม่ได้รับอนุญาตจากผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่ 

ข้อ ๖3 ให้ผู้ใช้งานแสดงตัวตนด้วยชือ่ผู้ใช้งาน และ พิสูจน์ยืนยันตวัตน (User Identification and 
Authentication) ด้วยรหัสผา่น เพ่ือตรวจสอบความถูกต้องของผู้ใช้งานก่อนทุกครั้ง 

ข้อ ๖4 เพ่ือป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความม่ันคงปลอดภัยที่กําหนดไว้ ให้จํากัดและควบคุมการ
ใช้งานโปรแกรมอรรถประโยชน์ (Utility) สําหรับโปรแกรมคอมพิวเตอร์ที่สําคัญ เน่ืองจากโปรแกรมอรรถประโยชน์บางชนิด 
สามารถช่วยผู้ใช้งานให้หลีกเลี่ยงมาตรการป้องกันทางด้านความมั่นคงปลอดภัยของระบบได้ ทั้งน้ีให้ดําเนินการ ดังน้ี 

(๑) เพ่ือจํากัดและควบคุมการใช้งาน โปรแกรมอรรถประโยชน์ที่จะใช้งาน ต้องผ่านการรับรองให้ใช้ 
จากผู้ดูแลระบบ และต้องมีความสามารถในการพิสูจน์ยืนยันตัวตนผู้ใช้งานในการเข้าใช้งาน
โปรแกรม 

(๒) การใช้งานโปรแกรมอรรถประโยชน ์ต้องไมเ่ป็นการละเมดิลิขสิทธ์ิ 

(๓) ต้องจัดเก็บชุดติดตั้งโปรแกรมอรรถประโยชน์ แยกจากชดุตดิตั้งซอฟตแ์วร์ระบบสารสนเทศ 

(๔) ต้องจํากัดสทิธิผู้ที่ไดร้ับอนุญาตใหใ้ช้งานโปรแกรมอรรถประโยชน ์

(๕) ต้องป้องกันมิให้ผู้ใช้งานสามารถเข้าถึงหรือใช้งานโปรแกรมอรรถประโยชน์ได้ และต้องถอดถอน
การติดตั้งโปรแกรมอรรถประโยชน์ รวมทั้งซอฟต์แวร์ที่เก่ียวข้องกับระบบสารสนเทศ เมื่อไม่
จําเป็นต้องใช้งาน 

ข้อ ๖5 การกําหนดเวลาใช้งานระบบสารสนเทศ (Session time-out) 

(๑) ระบบสารสนเทศต้องมีฟังก์ชั่นในการกําหนดระยะเวลาในการใช้งาน และตัดการใช้งาน รวมทั้ง
ปิดการใช้งาน หลังจากที่ไม่มีกิจกรรมการใช้งานเป็นเวลา ๑๕ นาที 

(๒) ฟังก์ชั่นของระบบสารสนเทศท่ีมีความเสี่ยงสูง ต้องกําหนดระยะเวลาในการใช้งาน และตัดการใช้
งาน รวมทั้งปิดการใช้งาน หลังจากท่ีไม่มีกิจกรรมการใช้งาน ต้องสั้นกว่าระยะเวลาปกติ 
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ข้อ ๖6  การจํากัดระยะเวลาการเช่ือมต่อระบบสารสนเทศ (Limitation of connection time) 

(๑) ระบบสารสนเทศต้องจํากัดระยะเวลาการเช่ือมต่อสําหรับการใช้งาน เพ่ือให้ผู้ใช้งานสามารถใช้
งานได้นานที่สุดภายในช่วงเวลาที่สํานักงานกําหนดเท่าน้ัน 

(๒) ระบบสารสนเทศที่มีความสําคัญสูง ที่ใช้งานในสถานท่ีที่มีความเสี่ยง (ในที่สาธารณะหรือพ้ืนที่
ภายนอกสํานักงาน) ต้องจํากัดช่วงเวลาการเชื่อมต่อ 

 

สว่นท่ี ๗ การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลเิคชั่นและสารสนเทศ (Application and 

Information Access Control) 

ข้อ ๖7 ผู้ดูแลระบบ ต้องกําหนดวิธีการลงทะเบียนบุคลากรใหม่ของสํานักงาน (โดยปฏิบัติตามข้อ ๘) ในการใช้
งานตามความจําเป็น รวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิการใช้งาน (โดยปฏิบัติตามข้อ ๑๐) เช่น การลาออกหรือ
พ้นจากตําแหน่ง การยกเลิกการใช้งาน หรือ การเปลี่ยนตําแหน่งงานภายในสํานักงาน เป็นต้น  

ข้อ ๖8 ผู้ดูแลระบบ ต้องกําหนดสิทธิการใช้งานระบบสารสนเทศที่สําคัญ เช่น ระบบคอมพิวเตอร์โปรแกรม
ประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (E-Mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต 
(Internet) เป็นต้น โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าที่ และต้องได้รับความเห็นชอบจากผู้บริหารระดับสูงหรือผู้ที่
ได้รับมอบหมายให้ปฏิบัติหน้าที่ เป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิดังกล่าวอย่างสมํ่าเสมอ 

ข้อ ๖9 ผู้ดูแลระบบ ต้องกําหนดระยะเวลาในการเช่ือมต่อระบบสารสนเทศที่ใช้ในการปฏิบัติงานต่าง ๆ เมื่อผู้ 
ใช้งานไม่ใช้งานระบบสารสนเทศเป็นเวลา ๑๕ นาที ระบบจะต้องตัดการใช้งาน โดยผู้ใช้งานต้องลงบันทึกเข้าใช้งาน (Login) 
อีกครั้งก่อนใช้งานต่อ 

ข้อ 70 ผู้ดแูลระบบ ตอ้งบริหารจัดการสิทธิการใช้งานระบบและรหัสผ่าน (Password) ของผู้ใช้งาน ดังต่อไปนี้ 

(๑) ต้องเปลี่ยนแปลงหรือยกเลิกรหัสผ่าน เมื่อผู้ใช้งาน ลาออก หรือพ้นจากตําแหน่ง หรือยกเลิกการ
ใช้งาน 

(๒) ผู้ใช้งานต้องไม่บันทึกหรือเก็บรหัสผ่านไว้ในระบบคอมพิวเตอร์ในรูปแบบที่ไม่ได้ป้องกันการเข้าถึง 
โดยบุคคลอ่ืน นอกจากตนเอง 

(๓) กําหนดใหช้ื่อบัญชผีู้ใช้งานต้องไม่ซ้ํากัน 
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(๔) การให้สิทธิสูงสุดเฉพาะกาลกับผู้ใช้งานคนใดก็ตาม จะต้องได้รับความเห็นชอบและอนุมัติจาก
ผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่ โดยต้องกําหนดระยะเวลาการใช้งาน 
และระงับการใช้งานในทันทีเมื่อพ้นระยะเวลาดังกล่าว หรือเมื่อบุคคลนั้น พ้นจากตําแหน่ง โดยให้
กําหนดว่า ผู้ใช้งานน้ัน สามารถเข้าถึงระดับใดได้ และ ต้องกําหนดกลุ่มบัญชีผู้ใช้งานต่างจาก
ผู้ใช้งานตามปกติ 

ข้อ ๗1 ผู้ดูแลระบบ ต้องบริหารจัดการการเข้าถึงข้อมูลตามชั้นความลับในการควบคุมการเข้าถึงข้อมูลแต่ละ
ประเภท ทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบสารสนเทศ รวมถึงวิธีการทําลายข้อมูลแต่ละประเภทตามชั้น
ความลับ ดังต่อไปนี้ 

(๑) ต้องควบคุมการเข้าถึงข้อมูลแต่ละประเภทตามชั้นความลับ ทั้งการเข้าถึงโดยตรงและการเข้าถึง
ผ่านระบบสารสนเทศ 

(๒) ต้องกําหนดรายชื่อบัญชีผู้ใช้งาน (User Account) เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้งาน
ข้อมูล ในแต่ละชั้นความลับของข้อมูล 

(๓) กําหนดระยะเวลาการใช้งาน และระงับการใช้งานทันทีเมือ่พ้นระยะเวลาดังกล่าว 

(๔) การรับส่งข้อมูลสําคัญผ่านระบบเครือข่ายสาธารณะ ควรเข้ารหัส (Encryption) ตาม
มาตรฐานสากล เช่น SSL, VPN หรือ XML Encryption เป็นต้น 

(๕) กําหนดการเปลี่ยนรหัสผ่าน (Password) ตามระยะเวลาที่กําหนดของระดับความสําคัญของ
ข้อมูล 

(๖) กําหนดมาตรการรักษาความม่ันคงปลอดภัยของข้อมูล ในกรณีที่นําสินทรัพย์ออกนอกหน่วยงาน 
เช่น บํารุงรักษา ตรวจซ่อม โดยให้สํารองและลบข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน เป็นต้น 

ข้อ ๗2 ระบบที่ไวต่อการรบกวน (Sensitive System) มีผลกระทบและมีความสําคัญสูง ให้ปฏิบัติดังน้ี 

(๑) แยกระบบที่ไวต่อการรบกวนออกจากระบบอ่ืน ๆ 

(๒) ควบคุมสภาพแวดล้อมของระบบ โดยมีห้องปฏิบัติงานแยกเป็นสัดส่วน 

(๓) กําหนดสิทธิการใช้ระบบ ให้เป็นการเฉพาะกับผู้ใช้งานที่เก่ียวข้องเท่าน้ัน 

ข้อ ๗3 การใช้งานอุปกรณ์พกพา (Mobile Device) ต้องปฏิบัติดังต่อไปน้ี 

(๑) ตรวจสอบความพร้อมของอุปกรณ์ที่จะนําไปใช้งานว่าอยู่ในสภาพพร้อมใช้งานหรือไม่ และ
ตรวจสอบโปรแกรมมาตรฐานว่า ถูกต้องตามลิขสิทธ์ิ 
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(๒) ระมัดระวังไม่ให้บุคคลภายนอกคัดลอกข้อมูลจากอุปกรณ์พกพาที่นําไปใช้ได้ เว้นแต่ข้อมูลที่ได้มี
การเผยแพร่เป็นการทั่วไป 

(๓) เมื่อหมดความจําเป็นต้องใช้อุปกรณ์พกพาแล้ว ให้นําส่งคืนเจ้าหน้าที่ผู้รับผิดชอบในทันที 

(๔) เจ้าหน้าที่ผู้รับผิดชอบในการรับคืนต้องตรวจสอบสภาพความพร้อมใช้งานของอุปกรณ์พกพาที่รับ
คืนด้วย 

(๕) หากปรากฎว่าความเสียหายที่เกิดข้ึนน้ัน เกิดจากความประมาทอย่างร้ายแรงของผู้นําไปใช้ 
ผู้นําไปใช้ต้องรับผิดชอบต่อความเสียหายที่เกิดข้ึน 

 

สว่นท่ี ๘ การบริหารจัดการซอฟต์แวร์และลิขสิทธิ ์และการป้องกันโปรแกรมไม่ประสงค์ดี (Software Licensing and 
intellectual property and Preventing Malware) . 

ข้อ ๗4 ซอฟต์แวร์ที่สํานักงานอนุญาตให้ใช้งาน หรือที่สํานักงานมีลขิสิทธ์ิ ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าที่
และความจําเป็น โดยห้ามผู้ใช้งานติดตั้งหรือใช้งานซอฟตแ์วร์อ่ืนใดท่ีไม่มีลิขสิทธิ์ หากตรวจพบ ถือว่าเป็นความผิดส่วนบุคคล 
ผู้ใช้งานต้องรับผิดชอบแต่เพียงผู้เดียว 

ข้อ ๗5 ซอฟท์แวร์ที่สํานักงานจัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจําเป็น ห้ามผู้ใช้งานติดตั้ง ถอดถอนเปล่ียนแปลง 
แก้ไข หรือทําสําเนาเพ่ือนําไปใช้งานที่อ่ืน ยกเว้นได้รับการอนุญาตจากผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติ
หน้าที่ หรือผู้ที่มีสิทธิในลิขสิทธิ์ 

ข้อ ๗6 คอมพิวเตอร์ของผู้ใช้งานต้องติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Anti virus) ตามที่สํานักงาน
ประกาศให้ใช้ เว้นแต่คอมพิวเตอร์น้ันเป็นเคร่ืองที่ใช้เพ่ือการศึกษาหรือทดสอบที่ได้รับอนุญาตจากผู้บริหารระดับสูงหรือผู้ที่
ได้รับมอบหมายให้ปฏิบัติหน้าท่ี 

ข้อ ๗7 ต้องตรวจสอบข้อมูล แฟ้มข้อมูล ซอฟต์แวร์ หรือสิ่งอื่นใด ที่ได้รับจากผู้ใช้งานอ่ืน เพ่ือตรวจจับไวรัส
คอมพิวเตอร์และโปรแกรมไม่ประสงค์ดี ก่อนนํามาใช้งานหรือเก็บบันทึกทุกคร้ัง 

ข้อ ๗8 ผู้ใช้งานต้องปรับปรุงข้อมูล สําหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (Update patch) ให้ใหม่
เสมอ เพ่ือป้องกันความเสียหายท่ีอาจเกิดข้ึน 

ข้อ ๗9 ผู้ใช้งานต้องระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลา รวมทั้งเมื่อพบส่ิงผิดปกติ ผู้ใช้งานจะต้อง
แจ้งเหตุแก่ผู้ดูแลระบบ 
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ข้อ 80 เมื่อผู้ใช้งานพบว่าเครื่องคอมพิวเตอร์ติดไวรัส ผู้ใช้งานต้องไม่เชื่อมต่อเครื่องคอมพิวเตอร์เข้าสู่ระบบ
เครือข่าย และต้องแจ้งแก่ผู้ดูแลระบบ 

ข้อ ๘1 ห้ามลักลอบทําสําเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งข้อมูล ข้อความ เอกสาร หรือสิ่งใดๆ ที่เป็นสินทรัพย์ของ
สํานักงาน หรือของผู้อื่น โดยไม่ได้รับอนุญาตจากผู้บริหารระดับสูงหรือผู้ท่ีได้รับมอบหมายให้ปฏิบัติหน้าท่ี 

ข้อ ๘2 ห้ามเผยแพร่ไวรัสคอมพิวเตอร์ โปรแกรมไม่ประสงค์ดี หรือโปรแกรมอันตรายใด ๆ ที่อาจก่อให้เกิดความ
เสียหายต่อสินทรัพย์ของสํานักงาน แต่การพัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ อาจกระทําได้โดยห้ามดําเนินการดังน้ี 

(๑) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ที่จะทําลายกลไกรักษาความปลอดภัยของระบบคอมพิวเตอร์ 
ระบบเครือข่ายและระบบสารสนเทศ รวมท้ังการกระทําในลักษณะที่เป็นการแอบใช้รหัสผ่าน การ
ลักลอบทําสําเนาข้อมูลของบุคคลอ่ืน หรือแกะรหัสผ่านของบุคคลอ่ืน 

(๒) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ซึ่งทําให้ผู้ใช้งานมีสิทธิและลําดับความสําคัญในการ
ครอบครองทรัพยากรระบบมากกวา่ผู้ใช้งานอ่ืน 

(๓) พัฒนาโปรแกรมใด ๆ ที่จะทําซ้ําตัวโปรแกรม หรือแฝงตัวโปรแกรมไปกับโปรแกรมอ่ืนในลักษณะ
เช่นเดียวกับหนอนหรือไวรัสคอมพิวเตอร์ 

(๔) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ที่จะทําลายระบบจํากัดสิทธิการใช ้(License) ซอฟต์แวร์ 

(๕) สร้างเว็บเพจบนเครือข่ายคอมพิวเตอร์ที่นําเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์ แสดง
ข้อความรูปภาพท่ีไม่เหมาะสม หรือขัดต่อศีลธรรมประเพณีอันดีงามของประเทศไทย 

ข้อ ๘3 การพัฒนาซอฟต์แวรโ์ดยหนว่ยงานภายนอก (Outsourced software development) 

(๑) จัดให้มีกระบวนการควบคุมโครงการพัฒนาซอฟต์แวรท่ี์จัดจ้างผู้รับจ้างพัฒนาภายนอก 

(๒) สํานักงานถือสิทธิในทรัพย์สินทางปัญญาสําหรับซอร์สโค้ดของซอฟต์แวร์ที่ได้รับการพัฒนาโดย 
ผู้รับจ้างพัฒนาภายนอก 

(๓) กําหนดการสงวนสิทธิ์ที่จะตรวจสอบคุณภาพและความถูกต้องของซอฟต์แวร์ที่จะพัฒนา โดยให้
ระบุไว้ในสัญญาจ้างที่จะทํากับผู้รับจ้างพัฒนาภายนอกนั้น 

(๔) ให้ตรวจสอบโปรแกรมไม่ประสงคด์ ีในซอฟต์แวร์ต่าง ๆ ที่จะตดิตั้งก่อนติดตั้งทุกครั้ง 

(๕) หลังจากติดตั้งระบบเพื่อใช้งาน ต้องยกเลิกบัญชีผู้ใช้งาน หรือเปลี่ยนรหัสผ่านของผู้ใช้งานทุกราย
ที่ถูกกําหนดเอาไว้เป็นค่าเร่ิมต้นที่มาพร้อมกับระบบ ในทันที 
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สว่นท่ี ๙ การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking) 

ข้อ ๘4 ต้องตรวจสอบว่าอุปกรณ์ซึ่งเป็นของส่วนตัว ที่จะใช้เข้าถึงระบบสารสนเทศของสํานักงานจากระยะไกล 
ได้รับการติดตั้งโปรแกรมป้องกันไวรัสและการใช้งานไฟร์วอลล์ตามที่สํานักงานกําหนด 

ข้อ ๘5 ต้องจัดเตรียมอุปกรณ์สําหรับการปฏิบัติงานจากระยะไกล การจัดเก็บข้อมูล และอุปกรณ์พกพาไว้ให้
ผู้ใช้งานจากระยะไกล 

ข้อ ๘6 ผู้ใช้งานจากระยะไกล ต้องพิสูจน์ตัวตนก่อนเข้าใช้งานเพ่ือเพ่ิมความปลอดภัย เช่น รหัสผ่าน หรือวิธีการ
เข้ารหัส เป็นต้น 

ข้อ ๘7 ไม่อนุญาตให้ใช้งานอุปกรณ์ซึ่งเป็นของส่วนตัวที่ไม่อยู่ภายใต้การควบคุมตามนโยบายความมั่นคง
ปลอดภัยของสํานักงานในการเข้าถึงระบบสารสนเทศของหน่วยงานจากระยะไกล 

ข้อ ๘8 ต้องกําหนดชนิดของงาน ชั่วโมงการทํางาน ชั้นความลับของข้อมูล ระบบงานและบริการต่าง ๆ ของ
สํานักงาน ที่อนุญาตหรือไม่อนุญาตให้ปฏิบัติงานจากระยะไกล 

ข้อ ๘9 ต้องกําหนดข้ันตอนปฏิบัติสําหรับการขออนุมัติ การขอยกเลิก การกําหนดหรือปรับปรุงสิทธิในการเข้าถึง
ระบบสารสนเทศ และการคืนอุปกรณ์ที่ใช้ปฏิบัติงานจากระยะไกล 

 

สว่นท่ี ๑๐ การควบคุมการเข้าถึงระบบเครือข่ายไรส้าย (Wireless LAN Access Control) 

ข้อ 90 ผู้ดูแลระบบ ต้องออกแบบควบคุมอุปกรณ์เครือข่ายแบบไร้สาย (Access Point) ให้กระจายสัญญาณ
ออกนอกพ้ืนที่ใช้งานให้น้อยที่สุด 

ข้อ ๙1 ทันทีที่นําอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access Point) มาใช้งาน ผู้ดูแลระบบ ต้องเปลี่ยนค่า 
SSID (Service Set Identifier) ที่ถูกกําหนดเป็นค่าเริ่มต้น (Default) จากผู้ผลิต และให้ซ่อนค่าดังกล่าวด้วย 

ข้อ ๙2 ผู้ดูแลระบบ ต้องกําหนดรูปแบบ Wireless Security ให้เป็น WPA/WPA2 (Wi-Fi Protected Access) 
ในการเข้ารหัสข้อมูลระหว่างเคร่ืองลูกข่าย (Wireless LAN Client) และอุปกรณ์กระจายสัญญาณแบบไร้สาย (Access 
Point) โดยไม่ให้แสดงชื่อระบบเครือข่ายไร้สาย 

ข้อ ๙3 ผู้ดูแลระบบ ต้องควบคุมการเข้าถึงระบบเครือข่ายไร้สาย โดยอนุญาตเฉพาะอุปกรณ์ที่มี MAC Address 
(Media Access Control Address) และบัญชีผู้ใช้งาน (User Account) ของผู้ใช้งานที่มีสิทธิในการเข้าใช้งานระบบ
เครือข่ายไร้สาย ตามที่กําหนดไว้เท่าน้ัน 
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ข้อ ๙4 ผู้ดูแลระบบ ต้องติดตั้งไฟร์วอลล์ (Firewall) ระหว่างระบบเครือข่ายไร้สายกับระบบเครือข่ายภายในของ
สํานักงาน 

ข้อ ๙5 ผู้ดูแลระบบ ควรกําหนดให้ผู้ใช้งานในระบบเครือข่ายไร้สาย ติดต่อสื่อสารกับเครือข่ายภายในสํานักงาน
ผ่านทาง VPN (Virtual Private Network) เพ่ือช่วยป้องกันการบุกรุกในระบบเครือข่ายไร้สาย 

ข้อ ๙6 ผู้ดแูลระบบ ตอ้งลงทะเบียนอุปกรณ์ทุกตัวท่ีใช้เข้าถึงระบบเครือข่ายไร้สาย 

ข้อ ๙7 ผู้ดูแลระบบ ต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่ายไร้สาย
เพ่ือตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยที่เกิดข้ึนในระบบเครือข่ายไร้สาย และส่งรายงานผลการตรวจสอบทุก ๓ เดือน 
และในกรณีท่ีตรวจสอบพบการใช้งานระบบเครือข่ายไร้สายท่ีผิดปกติ ให้ผู้ดูแลระบบรายงานต่อผู้บริหารระดับสูงหรือผู้ที่
ได้รับมอบหมายให้ปฏิบัติหน้าท่ี ทราบทันที 

ข้อ ๙8 ผู้ดูแลระบบ ต้องควบคุมดูแลไม่ให้บุคคลหรือหน่วยงานภายนอกที่ไม่ได้รับอนุญาต ใช้งานระบบเครือข่าย
ไร้สายในการเข้าสู่ระบบเครือข่ายและระบบสารสนเทศของสํานักงาน 

ข้อ ๙9 ผู้ใช้งานที่ต้องการเข้าถึงระบบเครือข่ายไร้สายของสํานักงาน จะต้องลงทะเบียนกับผู้ดูแลระบบ และต้อง
ได้รับอนุญาตจากผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่ เป็นลายลักษณ์อักษร 

ข้อ 100 ผู้ดูแลระบบ ต้องกําหนดสิทธิผู้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สายให้เหมาะสมกับหน้าที่ความ
รับผิดชอบในการปฏิบัติงาน รวมทั้ง ทบทวนสิทธิในการเข้าถึงอย่างสมํ่าเสมอ 

 

สว่นท่ี ๑๑ การควบคุมการใช้งานอุปกรณ์ป้องกันเครือข่าย (Firewall Control) 

ข้อ ๑๐1 ผู้ดแูลระบบมหีน้าที่ในการบริหารจัดการ การติดตั้งและกําหนดค่าของอุปกรณ์ป้องกันเครือข่ายท้ังหมด 

ข้อ ๑๐2 ต้องกําหนดค่าเริ่มต้นของอุปกรณ์ป้องกันเครือข่าย (Firewall) ให้เป็นปฏิเสธทั้งหมด (Deny) 

ข้อ ๑๐3 บริการ (Services) และเส้นทางเชื่อมต่ออินเทอร์เน็ตท่ีไม่อนุญาตตามนโยบายความมั่นคงปลอดภัยของ
สํานักงาน จะต้องถูกบล็อก (Block) โดย Firewall 

ข้อ ๑๐4 ผู้ใช้งานอินเทอร์เน็ตจะต้องพิสูจน์ตัวตน (Authentication) ก่อนการใช้งานทุกครั้ง 

ข้อ ๑๐5 จะต้องบันทึกการเปลี่ยนแปลงค่าบริการและการเชื่อมต่อที่อนุญาต ทุกครั้งท่ีเปลี่ยนแปลงค่าต่าง ๆ ของ
อุปกรณ์ป้องกันเครือข่าย เช่น ค่า Parameter เป็นต้น 
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ข้อ ๑๐6 ให้เฉพาะผู้ไดร้บัมอบหมายใหดู้แลจัดการเท่าน้ัน ที่สามารถเข้าถึงตัวอุปกรณ์ป้องกันเครือข่าย 

ข้อ ๑๐7 จะต้องส่งข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ป้องกันเครือข่าย ไปจัดเก็บที่อุปกรณ์จัดเก็บ
ข้อมูลจราจรทางคอมพิวเตอร์ โดยจัดเก็บข้อมูลจราจรไม่น้อยกว่า ๙๐ วัน 

ข้อ ๑๐8 การให้บริการอินเทอร์เน็ตกับเครื่องคอมพิวเตอร์ลูกข่าย จะเปิดพอร์ตการเชื่อมต่อพ้ืนฐานของโปรแกรม
ทั่วไปที่อนุญาตให้ใช้งาน หากผู้ใช้งานมีความจําเป็นที่จะใช้งานพอร์ตการเชื่อมต่อที่นอกเหนือไปจากที่กําหนด จะต้องได้รับ
อนุญาตจากผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่ 

ข้อ ๑๐9 จะต้องกําหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายเฉพาะพอร์ตการเชื่อมต่อที่จําเป็นต่อการ
ให้บริการเท่าน้ัน โดยข้อกําหนดตามนโยบายการป้องกันเครือข่าย (Policy) จะต้องถูกระบุให้กับเคร่ืองคอมพิวเตอร์แม่ข่าย
แต่ละเครื่องท่ีให้บริการจริง 

ข้อ ๑10 จะต้องสํารองข้อมูลค่าต่าง ๆ ที่กําหนดของอุปกรณ์ป้องกันเครือข่าย เป็นประจําทุกสัปดาห์หรือทุกคร้ัง
ก่อนที่จะเปลี่ยนแปลง 

ข้อ ๑๑1 เคร่ืองคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบสารสนเทศของสํานักงาน ที่มีลักษณะที่เป็นอินทราเน็ต จะไม่
อนุญาตให้เชื่อมต่อเพ่ือใช้งานผ่านอินเทอร์เน็ต เว้นแต่มีความจําเป็น โดยจะต้องกําหนดเป็นกรณีไป 

ข้อ ๑๑2 สํานักงานมีสิทธิที่จะระงับหรือบล็อกการใช้งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มีพฤติกรรมการใช้งานท่ี
ผิดนโยบายการป้องกันเครือข่าย หรือเกิดจากการทํางานของโปรแกรมที่มีความเส่ียงต่อความปลอดภัยจนกว่าจะได้รับการ
แก้ไข 

ข้อ ๑๑3 จะต้องบันทึกรายการของการเชื่อมต่อในลักษณะของการควบคุมระยะไกล (Remote Login) จาก
ภายนอกมายังเครื่องแม่ข่ายหรืออุปกรณ์เครือข่ายภายใน ตามแบบการขออนุญาตดําเนินการเก่ียวกับเครื่องคอมพิวเตอร์แม่
ข่ายและอุปกรณ์เครือข่าย และต้องได้รับอนุญาตจากผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่ ก่อน 

ข้อ ๑๑4 ผู้ละเมิดนโยบายด้านความปลอดภัยของอุปกรณ์ป้องกันเครือข่าย จะถูกระงับการใช้งานอินเทอร์เน็ต
ทันที 

 

สว่นท่ี ๑๒ การควบคุมการใช้จดหมายอิเลก็ทรอนิกส์ (E-Mail) 

ข้อ ๑๑5 การขอใช้งานจดหมายอิเล็กทรอนิกส์ (E-Mail) ผู้ขอใช้งานจะต้องลงทะเบียน โดยยื่นคําขอกับผู้ดูแล
ระบบ โดยได้รับความเห็นชอบจากผู้บริหาร 
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ข้อ ๑๑6 ให้เปลี่ยนรหัสผ่านในทันที เมื่อได้รับรหัสผ่าน (Password) ในการเข้าระบบจดหมายอิเล็กทรอนิกส์    
(E-Mail) ครั้งแรก 

ข้อ ๑๑7 ไม่บันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ 

ข้อ ๑๑8 เปลี่ยนรหัสผ่าน (Password) ทุก ๓-๖ เดือน 

ข้อ ๑๑9 ไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (E-Mail Address) ของผู้อ่ืน เพ่ืออ่าน หรือรับ หรือส่งข้อความ ยกเว้น
แต่จะได้รับการยินยอมจากเจ้าของจดหมายอิเล็กทรอนิกส์ และให้ถือว่า เจ้าของจดหมายอิเล็กทรอนิกส์ เป็นผู้รับผิดชอบต่อ
การใช้งานในจดหมายอิเล็กทรอนิกส์ น้ัน 

ข้อ ๑20 หลังจากเสร็จสิ้นการใช้งานระบบจดหมายอิเล็กทรอนิกส์ ผู้ใช้งานต้องลงบันทึกออก (Logout) จากระบบ
ทุกคร้ัง 

ข้อ ๑๒1 การส่งข้อมูลที่เป็นความลับ ไม่ควรระบุความสําคัญของข้อมูลลงในหัวข้อจดหมายอิเล็กทรอนิกส์
เว้นเสียแต่ว่าจะใช้วิธีการเข้ารหัสข้อมูลที่สํานักงานกําหนดไว้ และให้ใช้ความระมัดระวังในการระบุชื่อที่อยู่จดหมาย
อิเล็กทรอนิกส์ของผู้รับให้ถูกต้อง เพ่ือป้องกันการส่งผิด 

ข้อ ๑๒2 ห้ามส่งจดหมายอิเล็กทรอนิกส์ที่มีลกัษณะเป็นจดหมายขยะ (Spam Mail) 

ข้อ ๑๒3. ห้ามส่งจดหมายอิเล็กทรอนิกส์ที่มีลกัษณะเป็นจดหมายลกูโซ ่(Chain Letter) 

ข้อ ๑๒4 ห้ามส่งจดหมายอิเล็กทรอนิกส์ที่มีลกัษณะเป็นการละเมดิต่อกฎหมาย หรือสิทธิของบุคคลอ่ืน 

ข้อ ๑๒5 ห้ามส่งจดหมายอิเล็กทรอนิกส์ที่มีไวรัสไปใหกั้บบุคคลอ่ืนโดยเจตนา 

ข้อ ๑๒6 ให้ระบุชื่อของผู้ส่งในจดหมายอิเล็กทรอนิกส์ทุกฉบับทีส่่งไป 

ข้อ ๑๒7 ให้สํารองข้อมลูจดหมายอิเลก็ทรอนิกสต์ามความจําเป็นอย่างสม่ําเสมอ 

ข้อ ๑๒8 ผู้ใช้งานต้องตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนเปิดใช้งาน เพ่ือตรวจสอบเอกสาร
แนบ เป็นการป้องกันในการเปิดเอกสารที่เป็นแฟ้มข้อมูลประเภทโปรแกรม (executable file) เช่น .exe .com เป็นต้น 

ข้อ ๑๒9 ผู้ใช้งานต้องไม่เปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือข้อความที่ได้รบัจากผู้ส่งที่ไมรู่้จัก 

ข้อ ๑30 ผู้ใช้งานต้องไม่ใช้ข้อความที่ไม่สุภาพ หรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม หรือข้อมูลอันอาจ
ทําให้เสียชื่อเสียงของสํานักงานหรือทําให้เกิดความแตกแยกระหว่างหน่วยงาน ผ่านทางจดหมายอิเล็กทรอนิกส์ 
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ข้อ ๑๓1 ผู้ใช้งานต้องตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวัน และควรจัดเก็บแฟ้มข้อมูลและ
จดหมายอิเล็กทรอนิกส์ของตนให้เหลือจํานวนน้อยท่ีสุด รวมทั้ง ควรลบจดหมายอิเล็กทรอนิกส์ที่ไม่ต้องการออกจากระบบ
เพ่ือลดปริมาณการใช้เน้ือที่ระบบจดหมายอิเล็กทรอนิกส์ 

ข้อ ๑๓2 ผู้ใช้งาน ควรโอนย้ายจดหมายอิเล็กทรอนิกส์ที่จะใช้อ้างอิงภายหลังมายังเครื่องคอมพิวเตอร์ของตน เพ่ือ
ป้องกันมิให้ผู้อ่ืนแอบอ่านจดหมายอิเล็กทรอนิกส์ได้ 

ข้อ ๑๓3 ผู้ใช้งานต้องใช้จดหมายอิเล็กทรอนิกส์ภาครัฐ สําหรับใช้รับ-ส่งข้อมูลในงานราชการตามมติคณะรัฐมนตรี
เมื่อวันที่ ๑๘ ธันวาคม ๒๕๕๐ เร่ือง การพัฒนาระบบจดหมายอิเล็กทรอนิกส์กลางเพื่อการสื่อสารในภาครัฐ 

 

สว่นท่ี ๑๓ การควบคุมการใช้อินเทอร์เน็ต (Internet) 

ข้อ ๑๓4 ผู้ดูแลระบบ ต้องกําหนดเส้นทางการเชื่อมต่อระบบคอมพิวเตอร์ เพ่ือการเข้าใช้งานอินเทอร์เน็ต โดยให้
เชื่อมต่อผ่านระบบรักษาความปลอดภัยที่สํานักงานกําหนดไว้เท่าน้ัน เช่น Proxy, Firewall, IPS-IDS เป็นต้น   ห้ามผู้ใช้งาน
เชื่อมต่อระบบคอมพิวเตอร์ผ่านช่องทางอ่ืน เช่น Dial-up Modem เว้นแต่ว่ามีเหตุผลความจําเป็นและต้องได้รับอนุญาต
จากผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่ เป็นลายลักษณ์อักษร 

ข้อ ๑๓5 เคร่ืองคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพาที่จะเชื่อมต่ออินเทอร์เน็ตผ่านเว็บเบรา
เซอร์ (Web browser) ต้องติดตั้งโปรแกรมป้องกันไวรัส และอุดช่องโหว่ของระบบปฏิบัติการ 

ข้อ ๑๓6 ต้องตรวจจับไวรัส (Virus Scanning) โดยโปรแกรมป้องกันไวรัสก่อนรับส่งข้อมูลคอมพิวเตอร์ผ่านทาง
อินเทอร์เน็ตทุกครั้ง 

ข้อ ๑๓7 ไม่ใช้ระบบอินเทอร์เน็ต (Internet) ของสํานักงาน เพ่ือหาประโยชน์ในเชิงพาณิชย์เป็นการส่วนตัว และ
เข้าสู่เว็บไซต์ที่ไม่เหมาะสม เช่น เว็บไซต์ที่ขัดต่อศีลธรรม เว็บไซต์ที่มีเน้ือหาอันอาจกระทบกระเทือน หรือเป็นภัยต่อความ
มั่นคงต่อชาติ ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคมหรือละเมิดสิทธิของผู้อ่ืน หรือข้อมูลที่อาจก่อให้เกิด
ความเสียหายให้กับสํานักงาน 

ข้อ ๑๓8 ห้ามเปิดเผยข้อมูลสําคัญที่เป็นความลับเก่ียวกับงานของสํานักงานที่ยังไม่ได้ประกาศอย่างเป็นทางการ
ผ่านระบบอินเทอร์เน็ต (Internet) 

ข้อ ๑๓9 ให้ระมัดระวังการดาวน์โหลดโปรแกรมใช้งาน จากระบบอินเทอร์เน็ต (Internet)  และการปรับปรุง
โปรแกรมต่าง ๆ ให้เป็นปัจจุบัน (Update) ต้องไม่ละเมิดลิขสิทธิ์ 

ข้อ ๑40 ต้องไม่เปิดเผยข้อมูลที่สําคัญและเป็นความลับของหน่วยงาน ผ่านกระดานสนทนาอิเล็กทรอนิกส์ 
(Webboard) หรือ เครือข่ายสังคมออนไลน์ (Social Media)  
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ข้อ ๑๔1 ไม่เสนอความคิดเห็น หรือใช้ข้อความท่ียั่วยุ ให้ร้าย ที่จะทําให้เกิดความเสื่อมเสียต่อชื่อเสียงของ
สํานักงาน หรือทําลายความสัมพันธ์กับบุคลากรของหน่วยงานภายนอก ผ่านกระดานสนทนาอิเล็กทรอนิกส์ (Webboard) 
หรือ เครือข่ายสังคมออนไลน์ (Social Media) 

ข้อ ๑๔2 ผู้ใช้งานต้องไม่นําเข้าข้อมูลคอมพิวเตอร์ใด ๆ ที่มีลักษณะอันเป็นเท็จ อันเป็นความผิดเก่ียวกับความ
มั่นคงแห่งราชอาณาจักร อันเป็นความผิดเก่ียวกับการก่อการร้าย หรือภาพที่มีลักษณะอันลามก รวมทั้งต้องไม่เผยแพร่หรือ
ส่งต่อข้อมูลคอมพิวเตอร์ดังกล่าวผ่านอินเทอร์เน็ต 

ข้อ ๑๔3 ให้ออกจากระบบอินเทอร์เน็ต (Internet) และปิดเว็บเบราเซอร์ หลังจากใช้งานอินเทอร์เน็ตเสร็จแล้ว 
เพ่ือป้องกันการเข้าใช้งานโดยบุคคลอ่ืน 

ข้อ ๑๔4 ผู้ใช้งานต้องปฏิบัติตามกฎหมายว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์อย่างเคร่งครัด 

 

สว่นท่ี ๑๔ การใช้งานเครื่องคอมพิวเตอรส์ว่นบุคคล 

ข้อ ๑๔5 แนวทางปฏิบัติการใช้งานทั่วไป 

(๑) เคร่ืองคอมพิวเตอร์ที่สํานักงานอนุญาตให้ใช้งาน เป็นสินทรัพย์ของสํานักงานเพ่ือใช้ในงานราชการ 

(๒) โปรแกรมที่จะติดตั้งลงบนเครื่องคอมพิวเตอร์ของสํานักงาน ต้องเป็นโปรแกรมท่ีสํานักงานซื้อ
ลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังน้ัน ห้ามผู้ใช้งานคัดลอกโปรแกรมต่าง ๆ และนําไปติดตั้ง
บนเครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือนําไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

(๓) ไม่อนุญาตให้ผู้ใช้งานติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์ส่วนบุคคลของ
สํานักงาน 

(๔) การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคล ไปตรวจซ่อมจะต้องกระทําโดยเจ้าหน้าที่ของ
หน่วยงาน หรือผู้รับจ้างเหมาบํารุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์ที่ได้ทําสัญญากับ
สํานักงาน เท่าน้ัน 

(๕) ต้องตรวจสอบหาไวรัสโดยโปรแกรมป้องกันไวรัส ก่อนใช้งานสื่อบันทึกพกพาต่าง ๆ 

(๖) ผู้ใช้งาน มีหน้าที่รับผิดชอบต่อการดูแลรักษาความปลอดภัยของเคร่ืองคอมพิวเตอร์ที่ตนเองได้รับ
มอบให้ใช้งาน 

(๗) ปิดเครื่องคอมพิวเตอร์ส่วนบุคคลที่ตนเองครอบครองใช้งานอยู่ เมื่อเสร็จสิ้นการใช้งานประจําวัน 
หรือเมื่อมีการยุติการใช้งานเกินกว่า ๑ ชั่วโมง 
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(๘) ตั้งค่าพักหน้าจอ (Screen Saver) ของเคร่ืองคอมพิวเตอร์ที่ตนเองรับผิดชอบ ให้ล็อกหน้าจอ
หลังจากที่ไม่ได้ใช้งานเกินกว่า ๑๕ นาที เพ่ือป้องกันบุคคลอ่ืนมาใช้งานที่เครื่องคอมพิวเตอร์ 

(๙) ห้ามนําเคร่ืองคอมพิวเตอร์ที่เป็นทรัพย์สินส่วนตัว มาใช้กับระบบเครือข่ายของหน่วยงาน ยกเว้น
จะได้รับการตรวจสอบจากผู้ดูแลระบบของสํานักงานก่อนใช้งาน 

ข้อ ๑๔6 ให้ผู้ใช้งานปฏิบัติตามแนวทางการบริหารจัดการรหัสผ่านที่ระบุไว้ใน เอกสาร “การกําหนดหน้าที่ความ
รับผิดชอบของผู้ใช้งาน” 

ข้อ ๑๔7 การป้องกันจากโปรแกรมไม่ประสงค์ด ี(Malware)  

(๑) ต้องตรวจสอบหาไวรัสบนสื่อต่าง ๆ เช่น Flash Drive และ Data Storage อื่น ๆ ก่อนใช้งานกับ
เคร่ืองคอมพิวเตอร์ 

(๒) ผู้ใช้งานต้องตรวจสอบเอกสารที่แนบมากับจดหมายอิเล็กทรอนิกส์ หรือแฟ้มข้อมูลที่ดาวน์โหลด
มาจากอินเทอร์เน็ตด้วยโปรแกรมป้องกันไวรัส ก่อนใช้งาน 

(๓) ผู้ใช้งานต้องตรวจจับชุดคําสั่งไม่ประสงค์ดีบนแฟ้มข้อมูลคอมพิวเตอร์ท่ีจะสร้างความเสียหาย 
ทําลาย หรือแก้ไขเปลี่ยนแปลงข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ หรือชุดคําสั่งอ่ืน 
จนกระทั่งไม่สามารถใช้ปฏิบัติงานได้ตรงตามคําสั่งที่กําหนดไว้  

ข้อ ๑๔8 การสํารองข้อมูลและการกู้คืน 

(๑) ผู้ใช้งานต้องรับผิดชอบในการสํารองข้อมูลจากเคร่ืองคอมพิวเตอร์ส่วนบุคคลที่ได้รับมอบ ไว้บนสื่อ
บันทึกต่าง ๆ เช่น CD, DVD, External Hard Disk เป็นต้น 

(๒) ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลสํารอง (Backup Media) ไว้ในสถานที่ท่ีเหมาะสม ไม่เสี่ยงต่อ
การรั่วไหลของข้อมูล และทดสอบการกู้คืนข้อมูลท่ีสํารองไว้อย่างสมํ่าเสมอ 

(๓) ผู้ใช้งานต้องประเมินความเสี่ยงของข้อมูลที่เก็บไว้บนฮาร์ดดิสก์ (Hard Disk) เพ่ือมิให้เกิดความ
เสียหายต่อการดาํเนินงานของหน่วยงาน 

(๔) แผ่นสื่อสํารองข้อมูลที่ไม่ใช้งานแล้ว ต้องทําลายไม่ให้สามารถนําไปใช้งานได้อีก 
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สว่นท่ี ๑๕ การใช้งานเครื่องคอมพิวเตอร์แบบพกพา 

ข้อ ๑๔9 แนวทางปฏิบัติการใช้งานทั่วไป 

(๑) เคร่ืองคอมพิวเตอร์แบบพกพาที่สํานักงานอนุญาตให้ใช้งาน เป็นสินทรัพย์ของสํานักงานเพ่ือใช้ใน
งานราชการ 

(๒) โปรแกรมที่จะติดตั้งลงบนเคร่ืองคอมพิวเตอร์แบบพกพาของสํานักงาน ต้องเป็นโปรแกรมที่
สํานักงานซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังน้ัน ห้ามผู้ใช้งานคัดลอกโปรแกรมต่าง ๆ 
และนําไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือนําไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 

(๓) ผู้ใช้งานต้องศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพ่ือให้ใช้งานได้อย่างปลอดภัยและ
มีประสิทธิภาพ 

(๔) ไม่ดดัแปลงแก้ไขส่วนประกอบต่าง ๆ ของคอมพิวเตอร์แบบพกพา และรักษาให้มีสภาพเดิม 

(๕) ควรนําคอมพิวเตอร์แบบพกพาใส่กระเป๋าสําหรับเคร่ืองคอมพิวเตอร์แบบพกพาขณะเคล่ือนย้าย 
เพ่ือป้องกันอันตรายจากการกระทบกระเทือน เช่น การตกจากโต๊ะทํางาน หรือหลุดมือ เป็นต้น 

(๖) หลีกเลี่ยงการใช้น้ิวหรือของแข็ง เช่น ปลายปากกา กดสัมผัสจอภาพแบบ LCD จนเกิดเป็นรอยขีด
ข่วนหรือแตกเสียหาย 

(๗) ไม่วางของทับบนจอภาพและแป้นพิมพ์ 

(๘) ให้เช็ดทําความสะอาดจอภาพอย่างเบามือที่สุด และต้องเช็ดไปในแนวทางเดียวกันห้ามเช็ดแบบ
หมุนวน เพราะจะสร้างรอยขีดข่วนบนจอภาพ 

(๙) ต้องปิดเครื่องคอมพิวเตอร์แบบพกพาสักระยะหน่ึง เมื่อใช้งานเป็นระยะเวลานาน ๆ ในสภาพที่มี
อากาศร้อนจัด เพ่ือพักเครื่องก่อนเปิดใช้งานใหม่อีกครั้ง 

(๑๐) ให้ยกเคร่ืองคอมพิวเตอร์แบบพกพาจากฐานบริเวณใต้แป้นพิมพ์เมื่อจะเคล่ือนย้ายเครื่องขณะที่
เปิดใช้งานอยู่ ห้ามย้ายเคร่ืองโดยการดึงหน้าจอภาพข้ึน 

ข้อ ๑50 ความปลอดภัยทางด้านกายภาพ 

(๑) ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันเคร่ืองคอมพิวเตอร์สูญหาย เช่น ควรล็อคเครื่องขณะที่
ไม่ได้ใช้งาน ไม่วางเคร่ืองทิ้งไว้ในที่สาธารณะ หรือในบริเวณที่มีความเส่ียงต่อการสูญหาย 

(๒) ผู้ใช้งานไม่เก็บหรือใช้งานคอมพิวเตอร์แบบพกพาในสถานท่ีที่มีความร้อน/ความชื้น/ฝุ่นละอองสูง 
และต้องระวังป้องกันการตกกระทบ 
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ข้อ ๑๕1 การควบคุมการเข้าถึงระบบปฏิบัติการ 

(๑) ผู้ใช้งานต้องกําหนดบัญชีผู้ใช้งาน (User Account) ในการเข้าใช้งานระบบปฏิบัติการของเครื่อง
คอมพิวเตอร์แบบพกพา 

(๒) ผู้ใช้งานต้องกําหนดรหัสผ่านให้มีคุณภาพดี อย่างน้อยตามที่ระบุไว้ในเอกสาร “การบริหารจัดการ
สิทธิการใช้งานระบบและรหัสผ่าน” 

(๓) ผู้ใช้งานต้องตั้งค่าการใช้งานโปรแกรมพักหน้าจอ (Screen saver) เพ่ือล็อกหน้าจอภาพเมื่อไม่ได้
ใช้งานเป็นเวลา ๑๕ นาที ซึ่งผู้ใช้งานต้องใส่รหัสผ่าน (Password) เพ่ือเข้าใช้งานต่อ 

(๔) ผู้ใช้งานต้องออกจากระบบ (Logout) ทันทเีมื่อเลิกใช้งานหรือไม่อยู่ที่หน้าจอเป็นเวลานาน 

ข้อ ๑๕2 ผู้ใช้งานต้องปฏิบัติตามแนวทางการบริหารจัดการรหัสผ่านที่ระบุไว้ในเอกสาร “การกําหนดหน้าที่ความ
รับผิดชอบของผู้ใช้งาน” 

ข้อ ๑๕3 การสํารองข้อมูลและการกู้คืน 

(๑) ผู้ใช้งานต้องรับผิดชอบในการสํารองข้อมูลจากเคร่ืองคอมพิวเตอร์แบบพกพาที่ได้รับมอบ ไว้บน
สื่อบันทึกต่าง ๆ เช่น CD, DVD, External Hard Disk เป็นต้น 

(๒) ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลสํารอง (Backup Media) ไว้ในสถานที่ท่ีเหมาะสม ไม่เสี่ยงต่อ
การรั่วไหลของข้อมูล และทดสอบการกู้คืนข้อมูลท่ีสํารองไว้อย่างสมํ่าเสมอ 

(๓) ผู้ใช้งานต้องประเมินความเสี่ยงของข้อมูลที่เก็บไว้บนฮาร์ดดิสก์ (Hard Disk) เพ่ือมิให้เกิดความ
เสียหายต่อการดําเนินงานของหน่วยงาน 

(๔) แผ่นสื่อสํารองข้อมูลที่ไมใ่ช้งานแล้ว ต้องทําลายไม่ให้สามารถนําไปใช้งานไดอี้ก 

 

สว่นท่ี ๑๖ การตรวจจับการบุกรุก (Intrusion Detection System/Intrusion Prevention System Policy: 
IDS/IPS) 

ข้อ ๑๕4 นโยบายตรวจจับการบุกรุก (IDS/IPS Policy) เป็นนโยบายการติดตั้งระบบตรวจสอบการบุกรุก และ
ตรวจสอบความปลอดภัยของเครือข่าย เพ่ือป้องกันสินทรัพย์ ระบบสารสนเทศ และข้อมูลบนเครือข่ายภายในของสํานักงาน 
ให้มีความม่ันคงปลอดภัย เป็นแนวทางการปฏิบัติเก่ียวกับการตรวจสอบการบุกรุกเครือข่าย พร้อมกับบทบาทและความ
รับผิดชอบท่ีเก่ียวข้อง 
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ข้อ ๑๕5 นโยบายตรวจจับการบุกรุกครอบคลุมทุกโฮสต์ (Host) ในเครือข่ายของสํานักงานและระบบเครือข่าย
ทั้งหมด รวมถึงเส้นทางที่ไม่อยู่ในเครือข่ายอินเทอร์เน็ตที่ข้อมูลอาจเดินทาง ทุกเส้นทาง 

ข้อ ๑๕6 ระบบท้ังหมดที่สามารถเข้าถึงได้จากอินเทอร์เน็ตหรือที่สาธารณะ จะต้องผ่านการตรวจสอบจากระบบ
ตรวจจับการบุกรุก 

ข้อ ๑๕7 ระบบทั้งหมดใน DMZ (Demilitarized zone) จะต้องได้รับการตรวจสอบรูปแบบการให้บริการก่อน
ติดตั้งและเปิดให้บริการ 

ข้อ ๑๕8 ต้องบันทึกผลการตรวจสอบโฮสต์ (Host) และระบบเครือข่ายทั้งหมดท่ีมีการส่งผ่านข้อมูลผ่านระบบ
ตรวจจับการบุกรุก 

ข้อ ๑๕9 ต้องตรวจสอบและ Update Patch/Signature ของระบบตรวจจับการบุกรุกเป็นประจํา 

ข้อ ๑60 ผู้ดูแลระบบต้องตรวจสอบเหตุการณ์ ข้อมูลจราจร พฤติกรรมการใช้งาน กิจกรรม และบันทึกปริมาณ
ข้อมูลเข้าใช้งานเครือข่ายเป็นประจําทุกวัน 

ข้อ ๑๖1 ระบบตรวจจับการบุกรุก จะทํางานภายใต้กฎควบคุมพ้ืนฐานของอุปกรณ์ป้องกันเครือข่าย ที่ใช้ในการ
เข้าถึงเครือข่ายของระบบสารสนเทศตามปกติ 

ข้อ ๑๖2 ต้องตรวจสอบข้อมูลเครื่องคอมพิวเตอร์แม่ข่ายท่ีติดตั้งระบบตรวจจับการบุกรุก (host-based IDS) เป็น
ประจําทุก ๆ วัน 

ข้อ ๑๖3 จะต้องรายงานพฤติกรรมการใช้งาน กิจกรรม หรือเหตุการณ์ท้ังหมด ที่มีความเส่ียงต่อการบุกรุก การ
โจมตีระบบ พฤติกรรมที่น่าสงสัย หรือการพยายามเข้าระบบ ท้ังที่ประสบความสําเร็จและไม่ประสบความสําเร็จ ให้ผู้บริหาร
ระดับสูงหรือผู้ที่ได้รับมอบหมายใหป้ฏิบัติหน้าที่ ทราบทันทีที่ตรวจพบ 

ข้อ ๑๖4 จะต้องรายงานพฤติกรรม กิจกรรมที่น่าสงสัย หรือระบบการทํางานที่ผิดปกติ ให้ผู้บริหารระดับสูงหรือผู้
ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่ ทราบภายใน ๑ ชั่วโมงหลังจากตรวจพบ 

ข้อ ๑๖5 ต้องเก็บบันทึกข้อมูลการตรวจสอบการบุกรุกทั้งหมดไว้ไมน้่อยกว่า ๙๐ วัน 

ข้อ ๑๖6 ระบบตรวจจับการบุกรุกต้องตอบสนองต่อเหตุการณ์ที่เกิดขึ้นในรูปแบบต่าง ๆ ได้แก่ รายงานผลการ
ตรวจพบของเหตุการณ์ต่าง ๆ ดําเนินการตามข้ันตอนเพ่ือลดความเสียหาย ลบซอฟต์แวร์ไม่ประสงค์ดีท่ีตรวจพบ ป้องกัน
เหตุการณ์ที่อาจเกิดอีกในอนาคต และดําเนินการตามแผน 

ข้อ ๑๖7 สํานักงานมีสิทธิ์ในการยุติการเชื่อมต่อเครือข่ายของเคร่ืองคอมพิวเตอร์ท่ีมีพฤติกรรมเสี่ยงต่อการบุกรุก
ระบบ โดยไม่ต้องแจ้งแก่ผู้ใช้งานทราบล่วงหน้า 
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ข้อ ๑๖8 ผู้ที่ถูกตรวจสอบว่า พยายามละเมิดนโยบายด้านความมั่นคงปลอดภัยของสํานักงาน  พยายามเข้าถึง
ระบบโดยมิชอบ  โจมตีระบบ หรือมีพฤติกรรมเส่ียงต่อการทํางานของระบบสารสนเทศ จะถูกระงับการใช้เครือข่ายทันที 
และหากการกระทําดังกล่าว เป็นการกระทําความผิดตามกฎหมายว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ หรือเป็น
การกระทําท่ีส่งผลให้เกิดความเสียหายต่อข้อมูล และสินทรัพย์ของสํานักงาน จะต้องถูกดําเนินคดีตามข้ันตอนของกฎหมาย 

สว่นท่ี ๑๗ การติดต้ังและกําหนดค่าของระบบ (System Installation and Configuration) 

ข้อ ๑๖9 ปรับปรุงระบบปฏิบัติการ (Operating System Update) ดังน้ี 

(๑) ตรวจสอบเครือ่งแม่ข่าย และอุปกรณ์ระบบ 

(๒) ติดตั้งระบบปฏิบัติการตรงตามความต้องการการใช้งาน 

(๓) กําหนดชื่อและรหัสผ่าน ผู้ดแูลระบบ และชือ่ผู้ใช้งาน (User) 

(๔) กําหนดค่าตดิตัง้ ชื่อเครื่อง (Computer Name)/IP Address 

(๕) ปรับปรุง/กําหนดค่าระดับความปลอดภัยของระบบปฏิบัติการ (กรณีที่ระบบปฏิบัติการที่มี 
Service Patch Update) 

(๖) ติดตั้งโปรแกรม Antivirus/ปรับปรุง Virus Definition และกําหนดค่าการตรวจสอบระบบการ
ตรวจจับและปรับปรุงโปรแกรม 

ข้อ ๑70 บริหารบัญชผีู้ใช้งาน/สิทธิการเข้าถึงและการใช้งานระบบ (User Account Management) ดังน้ี 

(๑) กําหนดบัญชีผูดู้แลระบบ (System Administrator Account) 

(๒) กําหนดบัญชีผูใ้ช้งาน (User Account) 

(๓) บันทึกบัญชผีู้ใช้งานและสิทธกิารเข้าใช้ระบบ 

ข้อ ๑๗1 ปรับปรุงการรักษาความปลอดภัย/Anti Virus (System Security & Antivirus Update) ดังน้ี 

(๑) ติดตาม เฝ้าระวัง การทํางานของคอมพิวเตอร์และการเข้าใช้ระบบปฏิบัตกิาร 

(๒) ตรวจสอบการทํางาน (Performance) ของระบบปฏิบัติการ หรือตรวจสอบจากระบบรักษาความ
ปลอดภัยที่ติดตั้ง 

(๓) ปรับปรุง/กําหนดค่าระบบความปลอดภัย ให้เหมาะสมกับสภาพการใช้งาน 

(๔) ปรับปรุงโปรแกรม Antivirus และ Definition ให้ทันสมัยเป็นประจําทุกสัปดาห ์
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(๕) ตรวจจับไวรัสคอมพิวเตอร์ (Scan) เป็นประจํา 

ข้อ ๑๗2 ติดตั้ง/ปรับปรุงระบบจัดการฐานข้อมูล (Database Management Operation) ดังน้ี 

(๑) ติดตั้งระบบจัดการฐานข้อมูล ตามความต้องการของระบบสารสนเทศ 

(๒) กําหนดค่าระบบหรือโปรแกรมฐานข้อมูล ให้ทํางานร่วมกับระบบปฏิบัติการได้อย่างถูกต้อง และมี
ประสิทธิภาพ ตามข้อกําหนดของระบบฐานข้อมูล 

(๓) สร้าง และกําหนดรายชื่อผู้บริหารระบบฐานข้อมูล (Database Admin) ชื่อผู้ใช้งานอ่ืนและสิทธิ
การใช้งาน 

(๔) ปรับปรุง/กําหนดค่าระบบใหเ้หมาะสม หรือป้องกันการเกิดปัญหาเป็นประจํา 

ข้อ ๑๗3 ติดตั้งฐานข้อมูลโปรแกรมระบบสารสนเทศหรือกําหนดค่าระบบของโปรแกรม รวมท้ังกําหนดบัญชีผู้ใช้
และสิทธิการเข้าใช้งานหรือเข้าถึงฐานข้อมูล 

(๑) ตดิตั้งโปรแกรมระบบสารสนเทศตามความต้องการ หรือรุ่นการพัฒนา 

(๒) กําหนดค่าโปรแกรมหรือบริการ (services) ให้ทํางานร่วมกับระบบปฏิบัติการ ได้อย่างถูกต้องและ
มีประสิทธิภาพ 

(๓) ติดตั้งฐานข้อมลูและเชื่อมต่อระบบสารสนเทศ และทดสอบการใช้งาน ตามกําหนด 

(๔) แจ้งผู้ใช้งานใหใ้ช้งาน โดยแจ้งชื่อบัญชผีู้ใช้และสิทธิการเข้าใช้ระบบสารสนเทศตามที่กําหนดไว้ 

(๕) กําหนดเกณฑก์ารสํารอง/สําเนา/ทดสอบกูคื้น (Restore Test) 

(๖) บันทึกข้อกําหนด ค่าติดตั้ง และบัญชีผู้ใช้งานแต่ละระดับของระบบสารสนเทศทุกครั้งที่สร้างหรือ
ปรับปรุง 

 

สว่นท่ี ๑๘ การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log) 

ข้อ ๑๗4 จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความครบถ้วน ถูกต้อง 
แท้จริง ระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้ และข้อมูลที่ใช้ในการจัดเก็บ โดยให้กําหนดชั้นความลับในการเข้าถึงข้อมูล
ดังกล่าว และต้องเก็บบันทึกไว้อย่างน้อย ๙๐ วัน 
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ข้อ ๑๗5 ห้ามแก้ไขข้อมลูจราจรคอมพิวเตอร์ (Log) ที่เก็บรักษาไว้ 

ข้อ ๑๗6 กําหนดให้บันทึกการทํางานของระบบบันทึกการเข้าใช้งานของผู้ใช้งาน (Application Logs) และบันทึก
รายละเอียดของระบบป้องกันการบุกรุก เช่น บันทึกการเข้า-ออกระบบ  บันทึกการพยายามเข้าสู่ระบบ เป็นต้น เพ่ือ
ประโยชน์ในการใช้ตรวจสอบและต้องเก็บบันทึกไว้อย่างน้อย ๙๐ วัน นับตั้งแต่การใช้งานส้ินสุดลง โดยปฏิบัติตามกฎหมาย
ว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ 

ข้อ ๑๗7 ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่าง ๆ และจํากัดสิทธิการเข้าถึงบันทึกเหล่าน้ัน ให้
เฉพาะเจ้าหน้าที่ที่ได้รับมอบหมายเท่าน้ัน 
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หมวดที ่๒ 
การรักษาความปลอดภัยฐานข้อมูลและสํารองข้อมูล 

 

วัตถุประสงค์ 

๑. เพ่ือให้ระบบสารสนเทศของสํานักงานสามารถให้บริการได้อย่างต่อเน่ือง 

๒. เพ่ือกําหนดมาตรฐาน แนวทางปฏิบัติ และความรับผิดชอบของผู้ดูแลระบบในการปฏิบัติงานให้กับสํานักงาน
อย่างเคร่งครัด และตระหนักถึงความสําคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

๓. เพ่ือให้ผู้ใช้งานรับรู้ เข้าใจ และสามารถปฏิบัติตามแนวทางที่กําหนดโดยเคร่งครัด และตระหนักถึงความสําคัญ
ของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

 

แนวปฏิบัติ 

 

สว่นท่ี ๑ การรักษาความปลอดภัยฐานข้อมูล 

ข้อ ๑ กําหนดสิทธแิละความสําคัญของข้อมูลและฐานข้อมูล 

(๑) จัดทําบัญชีฐานข้อมูล การจําแนกกลุ่มทรัพยากรของระบบสารสนเทศ หรือการทํางาน โดยให้
กําหนดกลุ่มผู้ใช้งานและสิทธิของกลุ่มผู้ใช้งาน 

(๒) กําหนดเกณฑ์การอนุญาตให้เข้าถึงระบบสารสนเทศ ที่เก่ียวข้องกับการอนุญาตการกําหนดสิทธิ 
หรือการมอบอํานาจ ดังน้ี 

(๒.๑) กําหนดสิทธิของผู้ใช้งานแตล่ะกลุ่มที่เก่ียวข้อง เช่น 

- อ่านข้อมูลอย่างเดียว 

- สร้าง/บันทึกข้อมูล 

- ลบข้อมูล 

- แก้ไขข้อมูล 

- ไม่มีสิทธิ 
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(๒.๒) กําหนดเกณฑ์การระงับสิทธิ มอบอํานาจ ให้เป็นไปตามการบริหารจัดการ การเข้าถึงของ
ผู้ใช้งาน (user access management) ที่ได้กําหนดไว้ 

(๒.๓) ผู้ใช้งานที่ต้องการเข้าใช้งานระบบสารสนเทศของสํานักงานจะต้องขออนุญาตเป็นลาย
ลักษณ์อักษร และได้รับการพิจารณาอนุญาตจากผู้บริหารระดับสูงหรือผู้ท่ีได้รับมอบหมาย
ให้ปฏิบัติหน้าที่แทน 

(๓) ข้ันตอนปฏิบัตเิพ่ือการจัดเก็บข้อมูล 

(๓.๑) จัดแบ่งประเภทของข้อมูล ออกเป็น 

- ข้อมูลสารสนเทศด้านการบริหาร เช่น ข้อมูลนโยบาย ข้อมูลยุทธศาสตร์ และ คํา
รับรอง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี เป็นต้น 

- ข้อมูลสารสนเทศด้านผลิตภัณฑ์สุขภาพ เช่น ข้อมูลใบอนุญาตขาย ข้อมูลใบอนุญาต
ผลิต ข้อมูลใบอนุญาตนําเข้า เป็นต้น 

(๓.๒) จัดแบ่งระดับความสําคัญของข้อมูล ออกเป็น ๓ ระดับ คือ 

- ข้อมูลที่มรีะดบัความสําคัญมาก 

- ข้อมูลที่มรีะดบัความสําคัญปานกลาง 

- ข้อมูลที่มรีะดบัความสําคัญน้อย 

(๓.๓) จัดแบ่งลําดับชัน้ความลับของข้อมูล 

- ข้อมูลลับที่สุด หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ
เสียหายอย่างร้ายแรงท่ีสุด 

- ข้อมูลลับมาก หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ
เสียหายอย่างร้ายแรง 

- ข้อมูลลับ หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 

- ข้อมูลทั่วไป หมายถึง ขอ้มูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได ้

(๓.๔) จัดแบ่งระดับชัน้การเข้าถึง 

- ระดับชั้นสําหรบัผู้บริหารระดบัสูง 
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- ระดับชั้นสําหรบัผู้บริหาร 

- ระดับชั้นสําหรบัผู้ใช้งานทั่วไป 

- ระดับชั้นสําหรบัผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย 

(๓.๕) การกําหนดช่วงเวลาที่เข้าถึงได ้

(๓.๖) การกําหนดช่องทางที่สามารถเข้าถึงได ้

ข้อ ๒ ข้อมูล ข่าวสารสารสนเทศทุกประเภทในฐานข้อมูลต้องได้รับการจัดระดับการการเข้าถึงหรือทํางาน 
รวมทั้งรายละเอียดอ่ืน ๆ ท่ีจําเป็นต่อมาตรการรักษาความปลอดภัย 

ข้อ ๓ การปฏิบัติเก่ียวกับข้อมูลท่ีเป็นความลับให้ปฏิบัติตามระเบียบว่าด้วยการรักษาความลับทางราชการ พ.ศ.
๒๕๔๔ และแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ หมวดท่ี ๑ ข้อ ๑๒ 

ข้อ ๔ ผู้บริหารหรือผู้ได้รับมอบหมายให้ปฏิบัติหน้าที่ของหน่วยงานเป็นผู้พิจารณาคุณสมบัติของผู้ใช้งาน และ
โปรแกรมที่ใช้จัดการข้อมูลตามสิทธิของผู้ใช้งาน และมีหน้าที่รับผิดชอบในการจัดทําแฟ้มลงบันทึกการใช้งาน (Log File) 
สําหรับฐานข้อมูลตามความจําเป็น เพ่ือประโยชน์ในการตรวจสอบความถูกต้องของการใช้งานฐานข้อมูล 

ข้อ ๕ การใช้ฐานข้อมูลร่วมหรือแลกเปลี่ยนข้อมูลกับหน่วยงานภายนอก หรือหน่วยงานภายนอกขอใช้ข้อมูล ให้
จัดทําบันทึกข้อตกลงการใช้หรือแลกเปลี่ยนข้อมูลสารสนเทศระหว่างสํานักงานกับหน่วยงานภายนอก ดังต่อไปน้ี 

(๑) กําหนดนโยบาย ขั้นตอนปฏิบัติ และ มาตรฐานเพ่ือป้องกันข้อมูลและสื่อบันทึกข้อมูลที่จะจัดส่ง
ระหว่างกัน 

(๒) กําหนดหน้าท่ีความรับผิดชอบของผู้เกี่ยวข้องและข้ันตอนปฏิบัติในการแลกเปล่ียนหรือใช้ข้อมูล
ร่วมกัน เช่น วิธีการรับ-ส่ง เป็นต้น 

(๓) กําหนดหน้าที่และความรับผิดชอบของแต่ละฝ่ายในการป้องกันข้อมูลรั่วไหลหรือสูญหาย 
ตลอดจนระบุผู้รับผิดชอบในกรณีที่ข้อมูลสูญหาย หรือเสียหาย 

(๔) กําหนดข้ันตอนในการตรวจสอบผู้ส่งข้อมูลและผู้รับข้อมลูเพ่ือป้องกันการปฏิเสธความรบัผิดชอบ 

(๕) กําหนดสิทธิในการเข้าถึงข้อมูลของแต่ละฝ่าย 

(๖) กําหนดมาตรฐานทางเทคนิคที่ใช้ในการเข้าถึงข้อมูลหรือซอฟต์แวร ์

(๗) กําหนดมาตรการพิเศษสําหรับป้องกันเอกสาร ข้อมูล ซอฟต์แวร์ หรืออ่ืน ๆ ที่มีความสําคัญ เช่น 
กุญแจที่ใช้ในการเข้ารหัส เป็นต้น 
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สว่นท่ี ๒ การสํารองข้อมูลและกู้คืน (Back up and Recovery) 

ข้อ ๖ พิจารณาคัดเลือกระบบสารสนเทศท่ีสําคัญ และจัดทําระบบสํารองข้อมูลที่เหมาะสม และให้อยู่ในสภาพ
พร้อมใช้งาน โดยเรียงลําดับความสําคัญจากมากไปน้อย 

ข้อ ๗ กําหนดหน้าทีแ่ละความรับผดิชอบของเจ้าหน้าที่ในการสาํรองข้อมูล 

ข้อ ๘ จัดทําบัญชีระบบสารสนเทศท่ีมีความสําคัญทั้งหมดของสํานักงาน พร้อมทั้งกําหนดระบบสารสนเทศที่
ต้องมีระบบสํารองข้อมูล และจัดทําแผนเตรียมพร้อมสําหรับกรณีฉุกเฉินโดยให้ทบทวนแผน อย่างน้อยปีละ ๑ ครั้ง 

ข้อ ๙ กําหนดการสํารองข้อมูลของระบบสารสนเทศแต่ละระบบโดยให้รวมถึงความถ่ีในการสํารองข้อมูล   หาก
ระบบใดท่ีมีการเปลี่ยนแปลงบ่อย ให้เพ่ิมความถ่ีในการสํารองข้อมูล โดยให้มีวิธีการสํารองข้อมูล ดังน้ี 

(๑) กําหนดประเภทของข้อมูล และความถีใ่นการสํารองข้อมูล 

(๒) กําหนดรูปแบบการสํารองข้อมูลให้เหมาะสม 

(๓) บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการสํารองข้อมูล ได้แก่ ผู้ดําเนินการ วัน/เวลา ชื่อข้อมูลที่
สํารอง สถานะการสํารองข้อมูล (สําเร็จ/ไม่สําเร็จ) ขนาดของข้อมูล เป็นต้น 

(๔) ตรวจสอบค่า configuration ของระบบการสํารองข้อมูล 

(๕) จัดเก็บข้อมูลที่สํารองในสื่อเก็บข้อมูล โดยแสดงชื่อข้อมูล ซอฟต์แวร์ วันที่/เวลา และผู้สํารอง
ข้อมูล บนสื่อเก็บข้อมูลอย่างชัดเจน 

(๖) จัดเก็บข้อมูลท่ีสํารองไว้ในสถานที่ปลอดภัยที่แยกจากห้องระบบคอมพิวเตอร ์

(๗) จัดระบบป้องกันทางกายภาพอย่างเพียงพอต่อสถานทีท่ี่ใชจ้ัดเก็บข้อมูลสาํรอง 

(๘) ทดสอบการกู้คืนข้อมูลสํารอง (Recovery) อย่างสมํ่าเสมอ เพ่ือตรวจสอบว่ายังคงสามารถเข้าถึง
ข้อมูลได้ตามปกติ 

(๙) จัดทําข้ันตอนการกู้คืนข้อมูลท่ีเสียหายจากข้อมูลทีส่ํารองไว้ 

(๑๐) ตรวจสอบ และ ทดสอบประสิทธิภาพและประสิทธิผลของข้ันตอนการกู้คืนข้อมูลอย่างสมํ่าเสมอ 
อย่างน้อยปีละ ๑ คร้ัง หรือตามความเหมาะสมโดยคํานึงถึงความเสี่ยงต่าง ๆ ที่จะเกิดข้ึน 

(๑๑) กําหนดให้ใชก้ารเข้ารหัสข้อมลูกับข้อมูลลับที่สํารองไว้ 
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ข้อ ๑๐ ต้องจัดทําแผนบริหารความต่อเน่ืองทางธุรกิจ (Business Continuity Plan) เพ่ือรองรับกรณีฉุกเฉินที่ไม่
สามารถดําเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ ให้สามารถใช้งานระบบสารสนเทศได้เป็นปกติอย่างต่อเน่ือง ดังน้ี 

(๑) กําหนดหน้าที ่และความรับผดิชอบของผู้เก่ียวข้องทั้งหมด 

(๒) ประเมินความเส่ียงสําหรับระบบที่มีความสําคัญ และกําหนดมาตรการเพ่ือลดความเสี่ยง เช่น 
ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว เกิดเหตุจลาจล ที่มีผลให้ไม่สามารถเข้าใช้งานระบบ
สารสนเทศได้ เป็นต้น 

(๓) กําหนดข้ันตอนในการกู้คืนระบบสารสนเทศ 

(๔) กําหนดข้ันตอนในการสํารองข้อมูล และทดสอบการกู้คืนข้อมูลที่สํารองไว้ 

(๕) กําหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ให้บริการเครือข่าย ฮาร์ดแวร์ 
ซอฟต์แวร์ เป็นต้น 

(๖) สร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าที่ผู้เก่ียวข้องกับข้ันตอนการปฏิบัติ หรือ สิ่งท่ีต้องทํา
เมื่อเกิดเหตุฉุกเฉิน 

ข้อ ๑๑ ทบทวนแผนบริหารความต่อเน่ืองทางธุรกิจดังกล่าว ให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้อง
กับการใช้งานตามภารกิจ อย่างน้อยปีละ ๑ ครั้ง 

ข้อ ๑๒ ต้องกําหนดหน้าที่และความรับผิดชอบของเจ้าหน้าที่ผู้ดูแลรับผิดชอบระบบสารสนเทศ ระบบสํารอง
ข้อมูล และการจัดทําแผนบริหารความต่อเน่ืองทางธุรกิจ ในกรณีที่ไม่สามารถดําเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ 

ข้อ ๑๓ ต้องทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบสํารองข้อมูล และแผนบริหารความต่อเน่ือง
ทางธุรกิจ อย่างน้อยปีละ ๑ ครั้ง หรือตามความเหมาะสมโดยคํานึงถึงความเสี่ยงต่าง ๆ ที่จะเกิดข้ึน เพ่ือให้ระบบมีสภาพ
พร้อมใช้งานอยู่เสมอ 

ข้อ ๑๔ ทบทวนระบบสารสนเทศ ระบบสํารองข้อมูล และแผนบริหารความต่อเน่ืองทางธุรกิจ ให้เพียงพอต่อ
สภาพความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ ๑ ครั้ง 
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หมวดที ่๓ 
การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

 

วัตถุประสงค์ 

๑. เพ่ือตรวจสอบและประเมินความเส่ียงของระบบสารสนเทศ หรือสถานการณ์ด้านความมั่นคงปลอดภัยท่ีไม่พึง
ประสงค์ หรือไม่ได้คาดการณ์ไว้ล่วงหน้า 

๒. เพ่ือป้องกันและลดระดับความเสี่ยงที่อาจจะเกิดข้ึนกับระบบสารสนเทศ 

๓. เพ่ือเป็นแนวทางในการปฏิบัติ เมื่อเกดิความเสี่ยงที่เป็นอันตรายต่อระบบสารสนเทศ 

 

แนวปฏิบัติ 

 

สว่นท่ี ๑ การตรวจสอบและประเมินความเสี่ยง 

ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศหรือสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์ หรือ
ไม่ได้คาดการณ์ไว้ล่วงหน้า ที่อาจเกิดข้ึนกับระบบสารสนเทศ โดยผู้ตรวจสอบภายในของสํานักงาน (Internal Auditor) หรือ 
ผู้ตรวจสอบอิสระด้านความมั่นคงปลอดภัยของระบบสารสนเทศจากภายนอก (External Auditor) อย่างน้อยปีละ ๑ คร้ัง 
เพ่ือให้สํานักงานได้ทราบถึงระดับความเสี่ยงและระดับความม่ันคงปลอดภัยของระบบสารสนเทศ โดยมีแนวทางในการ
ตรวจสอบและประเมินความเสี่ยงท่ีต้องคํานึงถึง ดังน้ี 

ข้อ ๑ จัดลําดับความสําคัญของความเสี่ยง 

ข้อ ๒ ค้นหาวิธีการดําเนินการเพ่ือลดความเสี่ยง 

ข้อ ๓ ศึกษาข้อดีข้อเสียของวิธีการดําเนินการเพ่ือลดความเสี่ยง 

ข้อ ๔ สรุปผลข้อเสนอแนะและแนวทางแก้ไขเพ่ือลดความเสี่ยงที่ตรวจสอบได ้

ข้อ ๕ ตรวจสอบและประเมินความเสี่ยง รวมทั้งจัดทํารายงานพร้อมข้อเสนอแนะ 

ข้อ ๖ กําหนดมาตรการในการตรวจประเมินระบบสารสนเทศ อย่างน้อย ดังน้ี 

(๑) ให้ผูต้รวจสอบสามารถเข้าถึงข้อมูลที่จําเป็นต้องตรวจสอบแบบอ่านได้อย่างเดียว (read only)  
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(๒) ในกรณีที่จําเป็นต้องเข้าถึงข้อมูลในแบบอื่น ๆ ให้สร้างสําเนาสําหรับข้อมูลนั้นให้ผู้ตรวจสอบใช้
งาน รวมทั้งต้องทําลายหรือลบโดยทันทีที่ตรวจสอบเสร็จสิ้น หรือต้องจัดเก็บไว้โดยป้องกันเป็น
อย่างดี 

(๓) กําหนดให้ระบุและจัดสรรทรัพยากรท่ีจําเป็นต้องใช้ในการตรวจสอบระบบบริหารจัดการความ
มั่นคงปลอดภัยของระบบสารสนเทศ 

(๔) ให้เฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้ง บันทึกกิจกรรมการเข้าถึงข้อมูล (log file) 
แสดงการเข้าถึงข้อมูล รวมถึงวันและเวลาที่เข้าถึงระบบสารสนเทศที่สําคัญ ๆ 

(๕) กําหนดให้แยกการติดตั้งเคร่ืองมือสําหรับการตรวจประเมินระบบสารสนเทศ ออกจากระบบ
ให้บริการจริง หรือระบบที่ใช้ในการพัฒนา และจัดเก็บป้องกันเครื่องมือน้ันจากการเข้าถึงโดย
ไม่ได้รับอนุญาต 

 

สว่นท่ี ๒ ความเสี่ยงที่อาจเป็นอันตรายต่อระบบสารสนเทศ 

ภัยด้านความมั่นคงปลอดภัยของระบบสารสนเทศ แยกได ้๔ ประเภท ดงัน้ี 

ประเภทที่ ๑ ภัยจากเจ้าหน้าที่ของสํานักงาน (Human Error) เช่น เจ้าหน้าที่ขาดความรู้ความเข้าใจในการใช้งาน
อุปกรณ์คอมพิวเตอร์ ทั้งด้านฮาร์ดแวร์และซอฟท์แวร์ ซึ่งอาจทําให้ระบบสารสนเทศเสียหาย ใช้งานไม่ได้ เกิดการชะงักงัน 
หรือหยุดทํางาน ซึ่งส่งผลให้ไม่สามารถใช้งานระบบสารสนเทศได้อย่างเต็มประสิทธิภาพ โดยกําหนดแนวทางการดําเนินการ
เบ้ืองต้นเพ่ือลดปัญหาความเสี่ยงที่จะเกิดข้ึนกับระบบสารสนเทศไว้ ดังน้ี 

(๑) จัดอบรมเจ้าหน้าที่ของสํานักงาน ให้มีความรู้ความเข้าใจในด้านฮาร์ดแวร์และซอฟท์แวร์เบ้ืองต้น 
เพ่ือลดความเสี่ยงให้เกิดน้อยที่สุด 

(๒) จัดทําหนังสือแจ้งเวียนหน่วยงาน เรื่องการใช้และการประหยัดพลังงานให้กับเครื่องคอมพิวเตอร์
และอุปกรณ์ เพ่ือเป็นแนวทางปฏิบัติได้อย่างถูกต้อง 

ประเภทที่ ๒ ภัยจากซอฟท์แวร์ ท่ีสร้างความเสียหายให้แก่เคร่ืองคอมพิวเตอร์ หรือระบบเครือข่าย ประกอบด้วย 
ไวรัสคอมพิวเตอร์ (Computer Virus), หนอนอินเทอร์เน็ต (Internet Worm), ม้าโทรจัน (Trojan Horse), และข่าวไวรัส
หลอกลวง (Hoax) ซึ่งซอฟท์แวร์เหล่าน้ีอาจรบกวนการทํางาน และก่อให้เกิดความเสียหายให้แก่ระบบสารสนเทศ ถึงขั้นทํา
ให้ระบบเครือข่ายใช้งานไม่ได้ โดยกําหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ์ภัยจากซอฟท์แวร์ ดังน้ี 

(๑) ติดตั้งอุปกรณ์ป้องกันเครือข่ายที่ระบบเครือข่าย เพ่ือให้ทําหน้าที่กําหนดสิทธิในการเข้าใช้งาน
ระบบเครือข่าย และป้องกันการบุกรุกจากภายนอก 
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(๒) ติดตั้งโปรแกรมป้องกันไวรัส ดักจับไวรัสที่เข้ามาในระบบเครือข่าย ที่สามารถตรวจสอบชนิดของ
ไวรัสชนิดที่ทําความเสียหายกับระบบเครือข่าย 

ประเภทที่ ๓ ภัยจากไฟไหม้ หรือ ระบบไฟฟ้า จัดเป็นภัยท่ีสร้างความเสียหายให้แก่ ระบบสารสนเทศ อย่างร้ายแรง 
โดยกําหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ์ ดังน้ี 

(๑) ติดตั้งอุปกรณ์สํารองไฟฟ้า (UPS) เพื่อควบคุมการจ่ายกระแสไฟฟ้าให้กับระบบคอมพิวเตอร์
แม่ข่าย (Server) ในกรณีกระแสไฟฟ้าขัดข้อง ระบบคอมพิวเตอร์แม่ข่ายจะสามารถให้บริการได้
ในระยะเวลาท่ีสามารถจัดเก็บและสํารองข้อมูลไว้อย่างปลอดภัย 

(๒) ติดตั้งอุปกรณ์ตรวจจับควัน สําหรับเหตุการณ์กระแสไฟฟ้าขัดข้องหรือมีควันไฟเกิดขึ้นภายในห้อง
ระบบคอมพิวเตอร์ อุปกรณ์ดังกล่าวต้องส่งสัญญาณแจ้งเตือนให้หน่วยรักษาความปลอดภัยทราบ 
และรีบเข้ามาระงับเหตุฉุกเฉินในทันที โดยให้ตรวจสอบความพร้อมของอุปกรณ์อย่างสมํ่าเสมอ 

(๓) ติดตั้งอุปกรณ์ดับเพลิงชนิดก๊าซ ที่ห้องระบบคอมพิวเตอร์ เพื่อใช้ในกรณีเหตุไฟไหม้ โดยให้
ตรวจสอบความพร้อมของอุปกรณ์อย่างสมํ่าเสมอ 

ประเภทที่ ๔ ภัยจากนํ้าท่วม (อุทกภัย) ความเสี่ยงต่อความเสียหายจากนํ้าท่วม จัดเป็นภัยที่สร้างความเสียหาย
ให้แก่ระบบสารสนเทศ อย่างร้ายแรง โดยกําหนดแนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ์ ดังน้ี 

(๑) เฝ้าระวังอุทกภัย โดยติดตามพยากรณ์อากาศของกรมอุตุนิยมวิทยาตลอดเวลา 

(๒) ถอดเทปสํารองข้อมูลทั้งหมด ไปเก็บในที่ปลอดภัย 

(๓) ตัดระบบไฟฟ้าในห้องระบบคอมพิวเตอร์ โดยปิดเบรคเกอร์เครื่องปรับอากาศ เพ่ือป้องกันเครื่อง
ควบคุมเสียหาย และป้องกันภัยจากไฟฟ้า 

(๔) ย้ายเคร่ืองคอมพิวเตอร์แม่ข่าย และอุปกรณ์เครือข่ายไปไว้บนที่สูง 

(๕) เมื่อนํ้าลดลงแล้ว ให้ช่างไฟฟ้าตรวจสอบการทํางานระบบไฟฟ้าในห้องระบบคอมพิวเตอร์ และเตรยีม
ความพร้อมของห้องระบบคอมพิวเตอร์เพ่ือติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย 

(๖) ติดตั้งเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย พร้อมทั้งทดสอบการใช้งานเครื่อง
คอมพิวเตอร์แม่ข่ายแต่ละเครื่อง ตรวจสอบการเชื่อมต่อของระบบเครือข่ายกับเคร่ืองคอมพิวเตอร์
ลูกข่าย 

(๗) แจ้งให้หน่วยงานที่เก่ียวข้องทราบ เพ่ือเข้าใช้งานตามปกต ิ
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หมวดที ่๔ 
การรักษาความปลอดภัยด้านกายภาพ สถานที่ และสภาพแวดล้อม 

 

วัตถุประสงค์ 

(๑) เพ่ือกําหนดมาตรการในการควบคุมและป้องกันระบบการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ ใน
การเข้าใช้งานหรือเข้าถึงพ้ืนที่ใช้งาน โดยพิจารณาตามความสําคัญของอุปกรณ์ ระบบสารสนเทศข้อมูล โดยให้
มีผลบังคับใช้กับผู้ใช้งานและรวมถึงบุคคลหรือหน่วยงานภายนอกที่เก่ียวข้องกับการใช้งานระบบสารสนเทศ
ของสํานักงาน 

 

แนวปฏิบัติ 

 

ข้อ ๑ อาคาร สถานที่ และพื้นท่ีใช้งานระบบสารสนเทศ หมายถึง ท่ีตั้งของระบบคอมพิวเตอร์ ระบบเครือข่าย 
หรือระบบสารสนเทศ  พ้ืนที่เตรียมข้อมูลจัดเก็บคอมพิวเตอร์และอุปกรณ์  พ้ืนที่ปฏิบัติงานของบุคลากรทางคอมพิวเตอร์ 
รวมทั้งเครื่องคอมพิวเตอรส์่วนบุคคลและอุปกรณ์ประกอบที่ติดตั้งประจําโต๊ะทํางาน 

ข้อ ๒ ห้องระบบคอมพิวเตอร์ ต้องมีลักษณะ ดังน้ี 

(๑) เป็นเขตหวงห้ามเดด็ขาด หรือเขตหวงห้ามเฉพาะ โดยพิจารณาตามความสําคัญแล้วแต่กรณี 

(๒) เป็นที่เฉพาะ ทีอ่นุญาตเฉพาะให้บุคคลที่เก่ียวข้องเท่าน้ันผ่านเข้า-ออก 

(๓) ต้องไม่มีป้ายหรือสัญลักษณ์ทีบ่่งบอกถึงสถานะการเป็นท่ีตั้งของระบบสารสนเทศทีส่ําคัญ 

(๔) ต้องปิดล็อก หรือใส่กุญแจประตูหรือหน้าต่างห้องไว้เสมอ เมื่อไม่มีเจ้าหน้าที่ประจําอยู่ 

(๕) ให้ตดิตั้งเครื่องโทรสารหรือเครื่องถ่ายเอกสารแยกออกจากบริเวณดังกล่าว 

(๖) ไม่อนุญาตให้ถ่ายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกล่าว เป็นอันขาด ยกเว้นแต่จะได้รับ
อนุญาตจากผู้บริหารหรือผู้ที่ได้รับมอบหมายให้ปฏิบัตหิน้าที่ 

(๗) จัดพ้ืนที่สําหรับการส่งมอบผลิตภัณฑ์ ให้แยกออกจากบริเวณที่มีสินทรัพย์ เพ่ือป้องกันการเข้าถึง
ระบบสารสนเทศจากผู้ไม่ได้รับอนุญาต 
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ข้อ ๓ การกําหนดบรเิวณที่ต้องรักษาความม่ันคงปลอดภัย 

(๑) จําแนกและกําหนดพ้ืนที่ของระบบสารสนเทศ อย่างเหมาะสมเพ่ือเฝ้าระวัง ควบคุม รักษาความ
มั่นคงปลอดภัย จากผู้ที่ไม่ได้รับอนุญาต รวมทั้งป้องกันความเสียหายอ่ืน ๆ ท่ีอาจเกิดขึ้นได้ 

(๒) กําหนดและแบ่งบริเวณพ้ืนที่ใช้งานระบบสารสนเทศให้ชัดเจน รวมทั้งจัดทําแผนผังแสดงพ้ืนที่ใช้
งาน และประกาศให้รับทราบทั่วกัน การกําหนดพ้ืนที่ดังกล่าวอาจแบ่งออกได้เป็นพ้ืนที่ทํางาน
ทั่วไป (General Working Area) พ้ืนที่ทํางานของผู้ดูแลระบบ (System Administrator Area) 
พื้นที่ติดตั้งอุปกรณ์ระบบสารสนเทศ (IT Equipment Area) พื้นที่จัดเก็บข้อมูลคอมพิวเตอร์ 
(Data Storage Area) และพื้นที่ใช้งานเครือข่ายไร้สาย (Wireless LAN Coverage Area) 
เป็นต้น 

ข้อ ๔ การควบคุมการเข้า-ออก อาคารสถานที ่

(๑) กําหนดสิทธิผู้ใช้งานที่มีสิทธิ์ผ่านเข้า-ออก และช่วงเวลาที่สามารถผ่านเข้า-ออกในแต่ละพ้ืนที่อย่าง
ชัดเจน 

(๒) บุคคลภายนอกหรือผู้มาติดต่อ จะต้องให้แลกบัตรที่ใช้ระบุตัวตนของบุคคลนั้น ๆ เช่น บัตร
ประชาชน ใบอนุญาตขับข่ี เป็นต้นกับเจ้าหน้าที่รักษาความปลอดภัย โดยให้ลงบันทึกข้อมูลบัตร
ในสมุดบันทึกและรับแบบฟอร์มการเข้าออกพร้อมกับบัตรผู้ติดต่อ (Visitor) 

(๓) ให้บันทึกวันและเวลาการเข้า-ออกพื้นท่ีสําคัญของผู้ทีม่าติดต่อ (Visitors) 

(๔) ผู้มาตดิต่อต้องติดบัตรให้เห็นอย่างชัดเจนตลอดระยะเวลาที่อยู่ภายในสํานักงาน 

(๕) เจ้าหน้าที่ของบริษัทผู้รับจ้างต้องตดิบัตรใหเ้ห็นชัดเจนตลอดระยะเวลาการทํางาน 

(๖) จัดเก็บบันทึกการเข้า-ออกพ้ืนที่หรือบริเวณที่มีความสําคัญ เช่น (Data Center) เป็นต้น เพ่ือ
ตรวจสอบในภายหลังเมื่อมีความจําเป็น 

(๗) ให้ดูแลผู้มาติดต่อตลอดเวลาท่ีอยู่ในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ จนกระท่ังผู้มาติดต่อเสร็จสิ้น
ภารกิจและออกจากพื้นที่ เพื่อป้องกันการสูญหายของทรัพย์สินหรือป้องกันการเข้าถึงทาง
กายภาพโดยไม่ได้รับอนุญาต 

(๘) มีระเบียบปฏิบัติในการขออนุญาตเข้าพ้ืนที่หรือบริเวณที่มีความสําคัญของบุคคลภายนอก โดย
ต้องมีเหตุผลที่เพียงพอในการขออนุญาต 
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(๙) ทําความเข้าใจกับผู้มาติดต่อถึงกฎเกณฑ์หรือข้อกําหนดต่าง ๆ ที่ต้องปฏิบัติระหว่างที่อยู่ในพ้ืนที่
หรือบริเวณที่มีความสําคัญ 

(๑๐) ควบคุมการเข้าถึงพ้ืนที่ท่ีมีข้อมูลสําคัญจัดเก็บหรือประมวลผลอยู ่

(๑๑) ไม่อนุญาตให้ผู้ไม่มีกิจเข้าไปในพ้ืนที่หรือบริเวณที่มีความสําคญั เว้นแต่ได้รับอนุญาตจากผู้บริหาร
ระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่ 

(๑๒) พิสูจน์ตัวตน เช่น การใช้บัตรผ่านเข้า-ออก รหัสผ่าน เป็นต้น เพ่ือควบคุมการเข้า-ออกพ้ืนท่ีหรือ
บริเวณที่มีความสําคัญ 

(๑๓) ให้ทบทวน หรือยกเลิกสิทธใินการเข้าถึงพ้ืนที่หรือบริเวณที่มีความสําคัญ อย่างน้อยปีละ ๑ คร้ัง 

ข้อ ๕ ระบบและอุปกรณ์สนับสนุนการทํางาน (Supporting Utilities) 

(๑) มีระบบสนับสนุนการทํางานของระบบสารสนเทศของสํานักงานที่เพียงพอต่อความต้องการใช้งาน 
โดยให้มีระบบดังต่อไปน้ี 

- ระบบสํารองกระแสไฟฟ้า (UPS) 

- เครื่องกําเนิดกระแสไฟฟ้าสํารอง (Generator) 

- ระบบระบายอากาศ 

- ระบบปรับอากาศ และควบคมุความชื้น 

(๒) เพ่ือลดความเสี่ยงของสภาวะระบบสนับสนุนล้มเหลว ให้ตรวจสอบหรือทดสอบระบบสนับสนุน 
อย่างน้อยปีละ ๑ ครั้ง  

(๓) ติดตั้งระบบแจ้งเตือน ในกรณีที่ระบบสนับสนุนการทํางานภายในห้องระบบคอมพิวเตอร์ ทํางาน
ผิดปกติหรือหยุดการทํางาน 

ข้อ ๖ การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอ่ืน ๆ (Cabling Security) 

(๑) หลีกเลี่ยงการเดินสายสญัญาณเครือข่ายของสํานักงานเข้าไปในบริเวณบุคคลภายนอกเข้าถึงได้ 

(๒) ให้ร้อยท่อสายสัญญาณต่าง ๆ เพ่ือป้องกันความเสียหายจากการดักจับสัญญาณ หรือการตัด
สายสัญญาณ 

(๓) ให้เดินสายสัญญาณสื่อสารและสายไฟฟ้าแยกออกจากกัน เพ่ือป้องกันการรบกวนของสัญญาณซึ่ง
กันและกัน 
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(๔) ทําป้ายชื่อบนสายสัญญาณและบนอุปกรณเ์พ่ือป้องกันการเชื่อมต่อสัญญาณผดิเส้น 

(๕) จัดทําผังสายสญัญาณสื่อสารต่าง ๆ ให้ครบถ้วนและถูกต้อง 

(๖) ให้ปิดห้องที่มสีายสัญญาณสื่อสารต่าง ๆ โดยใส่สลักให้สนิท เพ่ือป้องกันบุคคลภายนอกเข้าถึง 

(๗) พิจารณาใช้งานสายไฟเบอร์ออฟติก แทนสายสัญญาณสื่อสารแบบเดิม (เช่น สายสัญญาณแบบ 
coaxial cable) สําหรับระบบสารสนเทศที่สําคัญ 

(๘) สํารวจระบบสายสัญญาณสื่อสารทั้งหมด เพ่ือตรวจค้นการติดตั้งอุปกรณ์ดักจับสัญญาณโดยผู้ไม่
ประสงค์ดี 

ข้อ ๗ การบํารุงรักษาอุปกรณ์ (Equipment Maintenance) 

(๑) กําหนดให้บํารงุรักษาอุปกรณ์ตามรอบระยะเวลาท่ีแนะนําโดยผูผ้ลติ 

(๒) ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามที่ผู้ผลติแนะนํา 

(๓) จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณ์สําหรับการให้บริการทุกครั้ง เพ่ือใช้ตรวจสอบหรือ
ประเมินในภายหลัง 

(๔) จัดเก็บบันทึกปัญหาและข้อบกพร่องของอุปกรณ์ที่พบ เพื่อใช้ประเมินและปรับปรุงอุปกรณ์
ดังกล่าว 

(๕) ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ให้บริการภายนอก ท่ีมาบํารุงรักษาอุปกรณ์ภายใน
สํานักงาน 

(๖) ผู้รับจ้างดูแลระบบต้องไดร้ับให้สิทธิในการเข้าถึงอุปกรณ์ที่มีข้อมูลสําคัญ  

ข้อ ๘ การนําทรัพย์สินของสํานักงานออกนอกสํานักงาน (Removal of Property) 

(๑) ต้องได้รับอนุญาตจากผู้บริหารก่อนนําอุปกรณ์หรือทรัพย์สนิน้ันออกไปใชง้านนอกสํานักงาน 

(๒) กําหนดผู้รับผดิชอบในการเคลื่อนย้ายหรือนําอุปกรณ์ออกนอกสํานักงาน 

(๓) กําหนดระยะเวลาของการนําอุปกรณ์ออกไปใช้งานนอกสาํนักงาน 

(๔) เมื่อนําอุปกรณ์ส่งคืน ให้ตรวจสอบว่าสอดคล้องกับระยะเวลาที่อนุญาตและตรวจสอบการชํารุด
เสียหายของอุปกรณ์ด้วย 
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(๕) บันทึกข้อมูลการนําอุปกรณ์ของสํานักงานออกไปใช้งานนอกสํานักงาน เพ่ือเป็นหลักฐานป้องกัน
การสูญหาย รวมทั้งบันทึกข้อมูลเพ่ิมเติมเมื่อนําอุปกรณ์ส่งคืน 

ข้อ ๙ การป้องกันอุปกรณ์ที่ใช้งานอยู่นอกสํานักงาน (Security of Equipment off-premises) 

(๑) กําหนดมาตรการความปลอดภัยเพ่ือป้องกันความเสี่ยงจากการนําอุปกรณ์หรือสินทรัพย์ของ
สํานักงานออกไปใช้งาน เช่น การขนส่ง การเกิดอุบัติเหตุกับอุปกรณ์ เป็นต้น 

(๒) ไม่ทิ้งอุปกรณ์หรือสินทรัพย์ของสํานักงานไว้โดยลําพังโดยไม่มีผูดู้แล 

(๓) เจ้าหน้าที่ต้องรับผิดชอบดแูลอุปกรณ์หรือสินทรัพย์ไม่ใหเ้สียหายหรือชาํรุด 

ข้อ ๑๐ การกําจัดอุปกรณ์หรือการนําอุปกรณ์กลับมาใช้งานอีกคร้ัง (Secure Disposal or re-use of 
Equipment). 

(๑) ให้ทําลายข้อมลูสําคัญในอุปกรณ์ก่อนที่จะกําจัดอุปกรณ์ดังกล่าว 

(๒) มีมาตรการหรือเทคนิคในการลบ หรือเขียนข้อมูลทับบนข้อมูลที่มีความสําคัญในอุปกรณ์ สําหรับ
จัดเก็บข้อมูลก่อนที่จะอนุญาตให้ผู้อ่ืนนําอุปกรณ์น้ันไปใช้งานต่อ เพ่ือป้องกันไม่ให้เข้าถึงข้อมูล
สําคัญ 
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หมวดที ่๕ 
การปฏิบัติเพ่ือตอบสนองต่อเหตุการณ์ความม่ันคงปลอดภัย 

ทางระบบสารสนเทศ 

 

วัตถุประสงค์ 

(๑) เพื่อกําหนดมาตรการในการป้องกันการบุกรุกและการโจมตี หรือเหตุการณ์ละเมิดความปลอดภัยระบบ
สารสนเทศให้มีความมั่นคงปลอดภัย 

 

แนวปฏิบัติ 

 

ข้อ ๑ การจัดการระบบป้องกันผู้บุกรุก 

(๑) ตรวจสอบ Log File หรือรายงานของระบบป้องกันการบุกรุก โดยให้ตรวจสอบในประเด็น
ดังต่อไปน้ี 

- ความถ่ีในการโจมต ีและประเภทของการโจมต ี

- ลักษณะของการโจมตีว่าสามารถคาดการณ์ได้หรือไม ่

- ระดับความรุนแรง 

- หมายเลขไอพีของเครือข่ายของผู้โจมต ี

ข้อ ๒ การจัดการระบบไฟร์วอลล์ 

(๑) ตรวจระบบป้องกันการบุกรุก อย่างน้อยเดือนละ ๑ ครั้ง 

(๒) ตรวจสอบบันทึกของ Log File และรายงานของไฟร์วอลล์ โดยให้ตรวจสอบรายการดังต่อไปนี้ 

- Packet ที่ไฟร์วอลล์ได้บล็อก 

- ลักษณะของ Packet ท่ีถูกบลอ็ก 

- Packet ของหมายเลขไอพีของเครือข่ายที่ถูกบล็อกตามจํานวนมากไปหาน้อย 
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(๓) เมื่อตรวจพบการโจมตีระบบหรือเหตุการณ์ละเมิดความปลอดภัยระบบสารสนเทศ ให้แจ้ง
ผู้บริหารระดับสูงหรือผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าท่ี เพ่ือขอการตัดสินใจในการแก้ไขปัญหา 

ข้อ ๓ การจัดการระบบป้องกันภัยคุกคามทางอินเทอร์เน็ตหรือโปรแกรมไม่ประสงค์ดี (Malware) ซึ่งครอบคลุม
ถึง ไวรัส หนอนอินเทอร์เน็ต โปรแกรมโทรจัน รวมถึงสปายแวร์ 

(๑) ตรวจสอบ Log File และรายงานของอุปกรณ์ที่เกี่ยวข้องกับระบบป้องกันภัยคุกคามทาง
อินเทอร์เน็ต โดยให้ตรวจสอบรายการดังต่อไปน้ี 

- ประเภทของโปรแกรมไม่ประสงค์ดีที่ถูกพบเรียงลําดับจากมากไปหาน้อย 

- เครือข่ายที่ส่งโปรแกรมไม่ประสงคด์ ีและปลายทางของการส่ง 

- โปรแกรมไม่ประสงคด์ีถูกส่งออกจากหรือผ่านเครือข่ายภายในสํานักงานหรือไม่ 

(๒) ศึกษาหาวิธีแก้ไขเครื่องคอมพิวเตอร์ที่ติดโปรแกรมไม่ประสงค์ดี โดยเฉพาะประเภทที่ตรวจพบว่า
กระจาย อยู่ในเครือข่ายของสํานักงาน 

(๓) ให้ระงับการเชื่อมต่อของเครื่องคอมพิวเตอร์ที่ติดโปรแกรมไม่ประสงค์ดีกับระบบเครือข่าย แล้ว
แก้ไขเครื่องคอมพิวเตอร์น้ันทันทีที่ตรวจสอบพบว่า เครื่องคอมพิวเตอร์ภายในเครือข่ายติด
โปรแกรมไม่ประสงค์ดี หรือเป็นเครื่องที่ส่งโปรแกรมไม่ประสงค์ดีออกไปสู่เครือข่ายภายนอก 
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หมวดที ่๖ 
การสร้างความตระหนักในการรักษาความปลอดภัยของระบบสารสนเทศ 

 

วัตถุประสงค์ 

๑. เพ่ือสร้างความรู้ความเข้าใจ ในการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์ให้แก่ผู้ใช้งานของสํานักงาน 

๒. เพ่ือให้การเกิดความมั่นคงปลอดภัยในการใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์ 

๓. เพ่ือป้องกันและลดการกระทาํความผิดที่เกิดข้ึนจากการใช้ระบบสารสนเทศและระบบคอมพิวเตอร์โดยไมต่ั้งใจ 

 

แนวปฏิบัติ 

 

ข้อ ๑ จัดใหท้บทวน ปรับปรุงนโยบายและแนวปฏิบัติให้เป็นปัจจุบันอยู่เสมออย่างน้อยปีละ ๑ คร้ัง 

ข้อ ๒ จัดฝึกอบรมแนวปฏิบัติตามแนวนโยบายอย่างสม่ําเสมอ โดยผสานความรู้ความเข้าใจในนโยบาย และวิธี
ปฏิบัติตามแนวทางในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ ไว้ในหลักสูตรอบรมต่าง ๆ ตามแผนการฝึกอบรมของ
หน่วยงาน 

ข้อ ๓ จัดสัมมนาเพ่ือเผยแพร่นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ และ
สร้างความตระหนักถึงความสําคัญของการปฏิบัติให้กับเจ้าหน้าท่ี โดยจัดแผนการสัมมนาปีละไม่น้อยกว่า ๑ คร้ัง 

ข้อ ๔ ประชาสัมพันธ์ ให้ความรู้เก่ียวกับแนวปฏิบัติ ในลักษณะเกร็ดความรู้ หรือข้อระวังในรูปแบบที่สามารถ
เข้าใจและนําไปปฏิบัติได้ง่าย เช่น ติดประกาศ ฯลฯ โดยปรับเปลี่ยนเกร็ดความรู้อยู่เสมอ 

ข้อ ๕ กระตุ้นการมีสว่นร่วมโดยผ่านการกํากับ ตดิตาม ประเมนิผล และสํารวจความต้องการของผู้ใช้งาน 

ข้อ ๖ ให้ความรู้ความเข้าใจเก่ียวกับโปรแกรมไม่ประสงค์ดีแก่ผู้ใช้งาน เพ่ือให้ตระหนักในปัญหา สามารถ
ป้องกันตนได้ และให้ทราบข้ันตอนปฏิบัติเมื่อพบตรวจพบโปรแกรมไม่ประสงค์ดี 

ข้อ ๗ ให้ความรู้ความเข้าใจเก่ียวกับเหตุการณ์ด้านความมั่นคงปลอดภัยและสถานการณ์ด้านความมั่นคง
ปลอดภัยที่ไม่พึงประสงค์ หรือไม่ได้คาดการณ์ แก่ผู้ใช้งาน เพ่ือให้สามารถปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษา
ความม่ันคงปลอดภัยของสํานักงานได้อย่างถูกต้อง 
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ข้อ ๘ ผู้ใช้งานต้องตระหนักและปฏิบัติตามกฎหมายใด ๆ ที่ได้ประกาศใช้ในประเทศไทยรวมทั้งกฎระเบียบของ
สํานักงาน และข้อตกลงระหว่างประเทศอย่างเคร่งครัด โดยให้ถือว่าการละเลยเพิกเฉย เป็นความผิดส่วนบุคคลซึ่งผู้ใช้งาน
จะต้องรับผิดชอบต่อความผิดที่เกิดข้ึนเอง 
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หมวดที ่๗ 
หน้าท่ีและความรับผิดชอบ 

 

วัตถุประสงค์ 

(๑) เพ่ือกําหนดหน้าที่ความรับผิดชอบของผู้บริหารระดับสูง ผู้บริหาร เจ้าหน้าที่ ตลอดจนผู้ที่ได้รับมอบหมายให้
ดูแลรับผิดชอบด้านสารสนเทศ 

 

แนวปฏิบัติ 

 

ข้อ ๑ ระดับนโยบาย ผู้รับผิดชอบ ได้แก่ 

- ผู้บริหารเทคโนโลยีสารสนเทศระดับสูง (CSO/CIO) 

- หัวหน้าศูนย์ข้อมูลและสารสนเทศ หรือเทียบเท่าระดับผู้อํานวยการ 

(๑) รับผิดชอบในการกําหนดนโยบาย ให้ข้อเสนอแนะ คําปรึกษา ตลอดจนติดตาม กํากับดูแล 
ควบคุมตรวจสอบเจ้าหน้าที่ในระดับปฏิบัติ 

(๒) รับผิดชอบต่อความเส่ียง ความเสียหาย หรืออันตรายที่เกิดข้ึน ในกรณีที่ระบบคอมพิวเตอร์หรือ
ข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก่องค์กรหรือผู้หน่ึงผู้ใดอันเน่ืองมาจาก
ความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศ 

ข้อ ๒ ระดับบริหาร ผู้รับผิดชอบ ได้แก่ หัวหน้าศูนย์ข้อมูลและสารสนเทศ หัวหน้ากลุ่มหรือเทียบเท่าหัวหน้า
กลุ่ม 

(๑) รับผิดชอบ กํากับ ดูแลการปฏิบัติงานของผู้ปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผนติดตามการ
บริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานข้อมูลและเทคโนโลยีสารสนเทศ 

(๒) รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบฐานข้อมูล 
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ข้อ ๓ ระดับปฏิบัติ ผู้รับผิดชอบ ไดแ้ก่ 

- ผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่จากผู้บริหารระดับสูง เช่น นักวิชาการคอมพิวเตอร์  เจ้าหน้าที่
เคร่ืองคอมพิวเตอร์ เป็นต้น 

(๑) ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

(๒) ประสานการปฏิบัติงานตามแผนป้องกันและแก้ไขปัญหาระบบความมั่นคงปลอดภัยของฐานข้อมูล
และสารสนเทศจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ 

(๓) รับผิดชอบควบคุม ดูแล รักษาความปลอดภัย และบํารุงรักษา ระบบเคร่ืองคอมพิวเตอร์ ระบบ
เครือข่าย ห้องควบคุมระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 

(๔) สํารองข้อมูลและเรียกคืนข้อมูล (Backup and Recovery) ตามรอบระยะเวลาท่ีกําหนด 

(๕) ป้องกันการถูกเจาะระบบ และแก้ไขปัญหาการถูกเจาะเข้าระบบฐานข้อมูลจากบุคคลภายนอก 
(Hacker) โดยไม่ได้รับอนุญาต 

(๖) รับผิดชอบในการรักษาความปลอดภัยของระบบอินเทอร์เน็ต 

(๗) ปฏิบัติงานอ่ืน ๆ ตามที่ได้รับมอบหมายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของ
สํานักงาน 
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หมวดที ่๘ 
การพัฒนาระบบสารสนเทศ 

 

วัตถุประสงค์ 

(๑) เพ่ือกําหนดข้ันตอนและข้อกําหนดต่าง ๆ ในการจัดทําโครงการพัฒนาระบบสารสนเทศของสํานักงาน ให้
สอดคล้องกับสถาปัตยกรรมระบบ (Enterprise Architecture: EA) ของสํานักงาน  นโยบายด้านความมั่นคง
ปลอดภัยของระบบสารสนเทศตลอดจนข้อกําหนดในการปฏิบัติตามแนวนโยบายดังกล่าว ของสํานักงาน 

 

แนวปฏิบัติ 

 

ข้อ ๑ การพัฒนาระบบสารสนเทศต้องกําหนดข้ันตอนการพิจารณา ทบทวน เพ่ืออนุมัติการสร้าง การติดตั้ง 
การใช้งาน โดยระบบต้องมีคุณสมบัติ ดังน้ี 

(๑) สอดคล้องกับสถาปัตยกรรมระบบของสํานักงาน (Enterprise Architecture: EA)  

(๒) สอดคล้องกับข้อกําหนดด้านความมั่นคงปลอดภัยของระบบสารสนเทศของสํานักงาน 

(๓) สามารถทํางานร่วมกันกับระบบเดิมที่ยังใชง้านอยู่ได้อย่างราบรื่น 

(๔) ต้องทดสอบระบบในข้ันตอนการพัฒนาบนสภาวะแวดล้อมเดียวกันกับสภาวะแวดล้อมในการใช้
งานจริง 

(5) ต้องเปรียบเทียบการตั้งค่าระบบ Active Directory (AD) ของสํานักงานคณะกรรมการอาหาร
และยา หรือระบบอื่น ๆ ที่กําหนด กับการตั้งค่าของ Center for Internet Security (CIS 
Benchmarks) พร้อมทั้งวิเคราะห์ถึงภัยคุกคาม (Threat) และช่องโหว่ (vulnerability) 

(6) การจัดหาครุภัณฑ์คอมพิวเตอร์ที่ใช้ในโครงการ ให้พิจารณาจัดหาโดยการใช้บริการของสํานักงาน
คณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคมแห่งชาติหรือวิธีการเช่า หากมีความจําเป็นท่ีจะต้อง
จัดซื้อครุภัณฑ์คอมพิวเตอร์ดังกล่าว ให้ผู้รับผิดชอบโครงการจัดทําข้อเสนอต่อคณะกรรมการด้าน
สารสนเทศของสํานักงาน เพ่ือชี้แจงเหตุผลและความจําเป็น ตลอดจนความคุ้มค่าเมื่อเทียบกับ
การเช่าหรือเช่าซื้อตามวงเงินที่จะใช้จัดซื้อ โดยให้ยึดเกณฑ์ราคากลางและคุณลักษณะพ้ืนฐาน
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ครุภัณฑ์คอมพิวเตอร์ฉบับล่าสุดของกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมเป็นเกณฑ์ในการ
กําหนดคุณลักษณะพ้ืนฐานข้ันต่ําและเพดานราคาของครุภัณฑ์คอมพิวเตอร์ 

ข้อ ๒ ในการเสนอโครงการพัฒนาระบบสารสนเทศต้องดําเนินการตามข้ันตอนการพิจารณา ทบทวน เพ่ือ
อนุมัติการสร้าง การติดตั้ง การใช้งาน ดังน้ี 

(๑) ทบทวนสถานการณ์การทํางานและสํารวจความต้องการ 

(๒) จัดทําข้อเสนอโครงการพัฒนาระบบสารสนเทศ โดยมีผู้แทนศูนย์ข้อมูลและสารสนเทศร่วมในการ
จัดทํา 

(๓) เสนอคณะกรรมการด้านสารสนเทศของสํานักงานพิจารณาข้อเสนอโครงการพัฒนาระบบ
สารสนเทศ 

(๔) จัดทําร่างข้อกําหนดของโครงการพัฒนาระบบสารสนเทศ โดยมีผู้แทนศูนย์ข้อมูลและสารสนเทศ
ร่วมในการจัดทํา 

(๕) เสนอคณะกรรมการด้านสารสนเทศของสํานักงานพิจารณาร่างข้อกําหนดของโครงการพัฒนา
ระบบสารสนเทศ 

(๖) เสนอขออนุมัตโิครงการจากผูบ้ริหารระดับสงูด้านเทคโนโลยีสารสนเทศ (CIO) ของกระทรวง 

(๗) เสนอขออนุมัตงิบประมาณจากสํานักงบประมาณ 

(๘) ดําเนินการตามระเบียบพัสดฯุ ต่อไป 

ข้อ ๓ การพัฒนาระบบสารสนเทศหลังจากทําสัญญาจ้างพัฒนาแล้ว ให้จัดการควบคุมการพัฒนาระบบ
สารสนเทศท่ีจัดจ้างผู้รับจ้างพัฒนาภายนอก ดังน้ี 

(๑) ชี้แจงแนวความคิดของระบบและข้อกําหนดมาตรฐาน พร้อมด้วยกระบวนการทํางานให้ผู้รับจ้าง
พัฒนาภายนอกทราบ 

(๒) กําหนดหน้าทีแ่ละความรับผดิชอบของผู้เก่ียวข้องในการพัฒนาระบบสารสนเทศ 

(๓) กําหนดตารางเวลาในการพัฒนาแบบละเอียด โดยให้ผู้รับจ้างพัฒนาภายนอกนําเสนอความ
คืบหน้าของการพัฒนาระบบสารสนเทศ เช่น สัปดาห์ละครั้ง หรือ สองสัปดาห์ต่อคร้ัง เป็นต้น 
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(๔) ตรวจสอบและติดตามการพัฒนาระบบสารสนเทศตามตารางเวลาในการพัฒนาแบบละเอียด             

ในการตรวจสอบและติดตามแต่ละครั้งต้องประกอบด้วยตัวแทนจาก 3 ฝ่าย ดังน้ี 

            1)  ศูนย์ข้อมูลและสารสนเทศ 

            2)  กองที่เกี่ยวข้อง 

            3)  ผูร้ับจ้าง 

(๕) ทดสอบระบบบนสภาวะแวดล้อมเดียวกันกับสภาวะแวดล้อมในการใช้งานจริง ก่อนส่งมอบงาน 

(6) ผู้รับจ้างต้องเปรียบเทียบการตั้งค่าระบบ  Active Directory (AD) ของสํานักงานคณะกรรมการ
อาหารและยา หรือระบบอ่ืน ๆ ที่กําหนด กับการตั้งค่าของ Center for Internet Security (CIS 
Benchmarks) พร้อมทั้งวิเคราะห์ถึงภัยคุกคาม (Threat) และช่องโหว่ (vulnerability) ก่อนส่ง
มอบงาน 

ข้อ ๔ การตรวจรับระบบสารสนเทศที่ผู้รับจ้างพัฒนาภายนอกส่งมอบ ให้ดําเนินการตามระเบียบพัสดุฯ โดยมี
ข้อกําหนดการบริการผู้รับจ้างพัฒนาภายนอกหลังตรวจรับระบบสารสนเทศในระยะเวลารับประกัน ดังน้ี 

(๑) ให้ผู้รับจ้างพัฒนาภายนอก แก้ไขปัญหาให้แล้วเสร็จภายใน ๒๔ ชั่วโมงนับตั้งแต่ได้รับแจ้ง  หากไม่
สามารถแก้ไขได้ภายในเวลาดังกล่าว ให้ผู้รับจ้างพัฒนาภายนอกแจ้งให้ผู้ดูแลระบบทราบถึงสภาพ
ปัญหาและแนวทางการแก้ไขภายในเวลา ๒ ชั่วโมงนับตั้งแต่ได้รับแจ้ง   ทั้งน้ี ต้องใช้เวลาแก้ไขไม่
เกิน ๗๒ ชั่วโมง 

(๒) ผู้รับจ้างพัฒนาภายนอก ต้องจัดให้มีผู้ให้บริการตามข้อกําหนดในสัญญาจ้าง โดยประกอบด้วย 
ผู้จัดการโครงการ นักวิเคราะห์ระบบ นักเขียนโปรแกรม เป็นต้น ประจําสํานักงานตลอดเวลาทํา
การตามที่สํานักงานกําหนด 
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หมวดที ่๙ 
การจัดหาครุภัณฑ์คอมพิวเตอร์ 

 

วัตถุประสงค์ 

(๑) เพ่ือกําหนดข้ันตอนและข้อกําหนดต่าง ๆ ในการจัดหาครุภัณฑ์คอมพิวเตอร์เพ่ือใช้ในการกิจการของสํานักงาน 
ให้สอดคล้องกับสถาปัตยกรรมระบบ (Enterprise Architecture: EA)  นโยบายด้านความมั่นคงปลอดภัยของ
ระบบสารสนเทศตลอดจนข้อกําหนดในการปฏิบัติตามแนวนโยบายดังกล่าว ของสํานักงาน 

(๒) เพ่ือกําหนดข้ันตอนและข้อกําหนดต่าง ๆ ในการจัดซื้อให้เหมาะสมกับเหตุผลและความจําเป็น ตลอดจนความ
คุ้มค่าเมื่อเทียบกับวงเงินที่จะจัดซื้อ โดยให้ยึดเกณฑ์ราคากลางและคุณลักษณะพ้ืนฐานครุภัณฑ์คอมพิวเตอร์
ฉบับล่าสุดของกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมเป็นเกณฑ์ในการกําหนดคุณลักษณะพ้ืนฐานข้ันต่ําและ
เพดานราคาของครุภัณฑ์คอมพิวเตอร์ 

 

แนวปฏิบัติ 

ข้อ ๑ การจัดหาครุภัณฑ์คอมพิวเตอร์ให้พิจารณาแนวทางในการจัดหาตามลําดับ ดังน้ี 

(๑) ใช้ครุภัณฑ์คอมพิวเตอร์ที่สํานักงานคณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคมแห่งชาติมี
ให้บริการโดยไม่คิดมูลค่า 

(๒) ให้เช่า หรือเช่าซื้อตามแต่สมควร ในกรณีที่สํานักงานคณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคม
แห่งชาติไม่มีให้บริการโดยไม่คิดมูลค่า 

(๓) ให้จัดซื้อตามเหมาะสมกับเหตุผลและความจําเป็น ตลอดจนความคุ้มค่าเมื่อเทียบกับวงเงินที่จะ
จัดซื้อ โดยให้ยึดเกณฑ์ราคากลางและคุณลักษณะพ้ืนฐานครุภัณฑ์คอมพิวเตอร์ฉบับล่าสุดของ
กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมเป็นเกณฑ์ในการกําหนดคุณลักษณะพ้ืนฐานข้ันต่ําและ
เพดานราคาของครุภัณฑ์คอมพิวเตอร์ 

ข้อ ๒ การจัดซื้อครุภัณฑ์คอมพิวเตอร์ ให้ผู้รับผิดชอบจัดทําข้อเสนอต่อคณะกรรมการด้านสารสนเทศของ
สํานักงาน เพ่ือชี้แจงเหตุผลและความจําเป็น ตลอดจนความคุ้มค่าเมื่อเทียบการเช่าหรือเช่าซื้อตามวงเงินที่จะใช้จัดซื้อ โดย
ให้ยึดเกณฑ์ราคากลางและคุณลักษณะพ้ืนฐานครุภัณฑ์คอมพิวเตอร์ฉบับล่าสุดของกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม
เป็นเกณฑ์ในการกําหนดคุณลักษณะพ้ืนฐานข้ันต่ําและเพดานราคาของครุภัณฑ์คอมพิวเตอร์ 
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ข้อ ๓ ในการเสนอโครงการจัดหาครุภัณฑ์คอมพิวเตอร์ต้องดําเนินการตามขั้นตอนการพิจารณา ทบทวน การ
ติดตั้ง การใช้งาน ดังน้ี 

(๑) ทบทวนสถานการณ์การทํางานและสํารวจความต้องการ 

(๒) จัดทําข้อเสนอโครงการจัดหาครุภัณฑ์คอมพิวเตอร์ โดยมีผู้แทนศูนย์ข้อมูลและสารสนเทศร่วมใน
การจัดทํา 

(๓) เสนอคณะกรรมการด้านสารสนเทศของสํานักงานพิจารณาข้อเสนอโครงการจัดหาครุภัณฑ์
คอมพิวเตอร์ 

(๔) จัดทําร่างข้อกําหนดของโครงการจัดหาครุภัณฑ์คอมพิวเตอร์ โดยมีผู้แทนศูนย์ข้อมูลและ
สารสนเทศร่วมในการจัดทํา 

(๕) เสนอคณะกรรมการด้านสารสนเทศของสํานักงานพิจารณาร่างข้อกําหนดของโครงการจัดหา
ครุภัณฑ์คอมพิวเตอร์ 

(๖) เสนอขออนุมัตโิครงการจากผูบ้ริหารเทคโนโลนีสารสนเทศระดับสูง (CIO) ของกระทรวง 

(๗) เสนอขออนุมัตงิบประมาณจากสํานักงบประมาณ 

(๘) ดําเนินการตามระเบียบพัสดฯุ ต่อไป 

ข้อ ๔ การตรวจสอบคุณสมบัติและการใช้งานครุภัณฑ์คอมพิวเตอร์ที่จัดหา 

(๑) ชี้แจงแนวความคิดของระบบและข้อกําหนดมาตรฐาน พร้อมด้วยกระบวนการทํางานให้คู่สัญญาทราบ 

(๒) กําหนดหน้าทีแ่ละความรับผดิชอบของผู้เก่ียวข้องในการติดตั้งครุภัณฑค์อมพิวเตอร์ 

(๓) กําหนดตารางเวลาในการติดตั้งครุภัณฑ์คอมพิวเตอร์แบบละเอียด โดยให้คู่สัญญานําเสนอความ
คืบหน้าของการติดตั้งครุภัณฑ์คอมพิวเตอร์ เช่น สัปดาห์ละคร้ัง หรือ สองสัปดาห์ต่อคร้ัง เป็นต้น 

(๔) ตรวจสอบคุณสมบัติของครุภัณฑ์คอมพิวเตอร์พร้อม BurnIn ก่อนหรือหลังการติดตั้งตามแต่กรณี 
และติดตามการติดตั้งครุภัณฑ์คอมพิวเตอร์ตามตารางเวลาในการติดตั้งครุภัณฑ์คอมพิวเตอร์แบบ
ละเอียด 

(๕) ทดสอบการใชง้านจริง ก่อนส่งมอบงาน 
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ข้อ ๕ การตรวจรับครุภัณฑ์คอมพิวเตอร์ที่ คู่สัญญาส่งมอบ ให้ดําเนินการตามระเบียบพัสดุฯ โดยมีข้อ
กําหนดการบริการของคู่สัญญาหลังตรวจรับ ในระยะเวลารับประกัน ดังน้ี 

(๑) ให้คู่สัญญา แก้ไขคอมพิวเตอร์ให้แล้วเสร็จภายใน ๑ ชั่วโมงนับตั้งแต่ได้รับแจ้ง  หากไม่สามารถ
แก้ไขได้ภายในเวลาดังกล่าว ให้คู่สัญญาแจ้งให้ผู้ดูแลระบบทราบถึงสภาพปัญหาและแนวทางการ
แก้ไขภายในเวลา ๒ ชั่วโมงนับตั้งแต่ได้รับแจ้ง   ท้ังน้ี ต้องใช้เวลาแก้ไขไม่เกิน ๒๔ ชั่วโมง 

(๒) คู่สัญญา ต้องจัดให้มีผู้ให้บริการตามข้อกําหนดในสัญญาจ้าง โดยประกอบด้วย วิศวกรระบบ ช่าง
เทคนิค เป็นต้น ประจําสํานักงานตลอดเวลาทําการตามที่สํานักงานกําหนด 
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หมวดที ่๑๐ 
แนวปฏิบัติ เม่ือเกิดฟิชชิง่ (Phishing) ที่เว็บเซอร์เวอร ์(Webserver) ของสํานักงาน 

 

วัตถุประสงค์ 

(๑) เพ่ือกําหนดมาตรการในการแก้ไขปัญหาการเกิดฟิชชิ่ง (Phishing) ได้อย่างรวดเร็ว ไม่ให้เกิดความเสียหาย และ
ส่งผลกระทบต่อหน่วยงานทั้งภายในและภายนอกที่ใช้งานระบบสารสนเทศ 

 

แนวปฏิบัติ 

 

ข้อ ๑  เมื่อผู้ดูแลระบบเครือข่ายของสํานักงานได้รับแจ้งหรือตรวจพบว่า เว็บเซอร์เวอร์ของหน่วยงานใด ๆ เป็น
ช่องทางให้ผู้ไม่หวังดีทําฟิชชิ่ง (Phishing) ผู้ดูแลระบบของสํานักงานต้องดําเนินการ ดังน้ี 

(๑) บล็อค IP Address ของเว็บเซอร์เวอร์ที่โดนฟิชชิ่ง หรือแจ้งผู้ให้บริการเส้นทางเครือข่ายของ
สํานักงานดําเนินการโดยเร่งด่วน 

(๒) แจ้งผู้ดูแลเว็บเซอร์เวอร์ของหน่วยงานที่ถูกทําฟิชชิ่ง ทาง e-Mail หรือทางโทรศัพท์ เพ่ือให้แก้ไข
ปัญหา 

ข้อ ๒  เมื่อหน่วยงานแก้ไขปัญหาเรียบร้อยแล้ว ให้ประสานไปยังผู้ดูแลระบบเครือข่ายของสํานักงานหรือผู้
ให้บริการเส้นทางเครือข่ายของสํานักงาน เพ่ือปลดบล็อค IP Address 

ข้อ ๓  ผู้ดูแลเว็บเซอร์เวอร์ของสํานักงานต้องตรวจสอบเว็บเซอร์เวอร์และเว็บไซต์ภายในสํานักงาน รวมท้ังติดตั้ง
โปรแกรมปรับปรุงช่องโหว่ (patch) อย่างสมํ่าเสมอ เพ่ือป้องกันผู้ที่ไม่หวังดีในการเข้ามาทําฟิชชิ่ง 

 

 


